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Avesta kommun 2022-08-23
Kommunrevisionen

Till:
Kommunfullmiktige

For kinnedom:
Kommunstyrelsen, Omsorgsstyrelsen och Bildningsstyrelsen

Revisionsrapport — Granskning av informationssikerhet
KPMG har pa uppdrag av Avesta kommuns revisorer genomfort en granskning av
informationssékerheten. Uppdraget ingér i revisionsplanen for ar 2022.

Efter genomford granskning dr var sammantagna bedémning att kommunstyrelsen,
omsorgsstyrelsen samt bildningsstyrelsen saknar en tillrécklig intern styrning och kontroll
som sikerstéller ett indamélsenligt och systematiskt arbetssitt med kommunens
informationssdkerhet. Bland annat saknas till viss del styrande dokument med tydliga mal,
ansvarsfordelning och former for uppfoljning avseende informationssakerhetsarbetet som i
dagsliget bedrivs. Ansvariga informationségare i verksamheten bor ta ett storre grepp om
ansvaret over vasentliga moment och hantering av risker och krav for en god
informationssékerhet. Det arbete som 1 dagsldget bedrivs bor utdkas och utvecklas.

For den tekniska delen av informationssdkerhetsarbetet gér vi bedémningen att IT-enheten
har vidtagit tgérder i syfte att sékerstilla att information skyddas. Atgérderna syftar till att
minska mdjligheterna for digitala och fysiska intrdng. Vi ser att arbetet med riskanalyser kan
utvecklas genom att dessa dokumenteras.

Slutligen ser vi ett behov av att kommunen uppréttar former och arbetssitt avseende
uppfoljning och aterrapportering av det informationssékerhetsarbete som bedrivs, da detta
saknas 1 dagsliget.

Utifrén vir beddmning och slutsats rekommenderar vi kommunstyrelsen att:
— Uppritta och besluta om en informationssékerhetspolicy dér den politiska

viljeriktningen framgér genom att tydligt beskriva mal for arbetet, ansvarsfordelning
samt former for uppfoljning.

— Saikerstélla att riktlinjer for informationssékerhet upprittas och implementeras som
kan konkretisera policyns intentioner.

— Se 6ver nuvarande organisationsstruktur och utreda behovet av en
informationssékerhetssamordnare.

— Uppritta former for genomforande av riskbedémning samt informationsklassning och
sdkerstilla att dessa moment genomfors.
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Stélla krav om uppf6ljning och éaterrapportering av kommunens samlade
informationssékerhetsarbete sa att beslut kan tas om mal och handlingsplan over
erforderliga &tgérder for att forbéttra informationssékerheten.

InfSra kontroller avseende tilldelade behorigheter i syfte att minska risken for
otillborlig tillgang till information samt sékerstdlla att medarbetare har tillgéng till ratt
information och system utifran uppdrag och funktion.

Sékerstélla att utbildning genomfors l6pande for samtliga anvédndare for att etablera
en medvetenhet och grundldggande kunskap om informationssékerhet.

Uppritta incidenthanteringsrutiner och tillhdrande process/system for att anméla och
rapportera incidenter. Dessa bor dokumenteras, analyseras och bedémas pa
kommunévergripande niva.

Utifran var bedomning och slutsats rekommenderar vi omsorgsstyrelsen och
bildningsstyrelsen att:

Etablera rollen informationsédgare och tydliggdra det ansvar som dessa har att
efterleva.

Utse funktion/roller som pé informationsidgarens uppdrag ska arbeta med
styrelsens/forvaltningens informationssédkerhet i enlighet med de krav som stills i
styrande dokument och enligt lagkrav.

Systematiskt genomf6ra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stélla krav om nédvéndiga
sakerhetsatgérder.

Arligen f6lja upp informationssikerhetsarbetet och besluta om erforderliga &tgirder
for att forbéttra informationssédkerheten utifran aktuella risker och behov.

Infora kontroller avseende tilldelade behorigheter i syfte att minska risken for
otillborlig tillgang till information samt sdkerstélla att medarbetare har tillgang till rétt
information och system utifran uppdrag och funktion.

Tydliggora incidenthanteringsrutiner och tillhdrande process/system for att anméila
och rapportera incidenter. Dessa bor dokumenteras, analyseras och beddmas pa
ndmndniva.

Revisionen rekommenderar fullmiktige att begéra in ett yttrande 6ver bifogad
revisionsrapport frdn kommunstyrelsen, omsorgsstyrelsen och bildningsstyrelsen till
fullmiktiges sammantrdade 2022-11-28.

Yttrandet bor dven ldmnas till revisionen for kdnnedom.

For de fortroendevalda revisorerna i Avesta kommun

Maarit Hessling
Ordforande 1 kommunrevisionen



Lranskning av
KOMMUNENS

niormationssakemel

ppppp
Avesta kom

KKKKKK
222222222222222
Antal sidor 20



KPMG'

Avesta kommun
Granskning

2022-07-05

Innehallsforteckning

2.1
2.2
2.3
24

3.1
3.2
3.3
3.4
3.5

4.1
4.2

Sammanfattning

Bakgrund

Syfte, revisionsfragor och avgransning
Revisionskriterier

Metod

Metodstdd for systematiskt informationssakerhetsarbete

Resultat av granskningen

Organisation

Analys av behov och risker for informationssakerhet
IT-sakerhetsatgarder

Incidenthantering

Uppfdljning, intern kontroll och rapportering

Slutsats och rekommendationer
Slutsats

Rekommendationer

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public

N o o a O

10
13
15
16
17

19

19
19



KPMG'

Avesta kommun
Granskning

2022-07-05

Sammanfattning

KPMG har av Avesta kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av styrelsernas rutiner for sitt informationssakerhetsarbete. Uppdraget
ingar i revisionsplanen for ar 2022.

Granskningens syfte har varit att bedéma om styrelserna har en tillracklig intern
styrning och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt
med informationssakerheten i kommunen.

Var sammanfattande bedémning ar att kommunstyrelsen, omsorgsstyrelsen samt
bildningsstyrelsen saknar en tillracklig intern styrning och kontroll som sakerstaller ett
andamalsenligt och systematiskt arbetssatt med kommunens informationssakerhet. Vi
baserar var beddmning pa foljande iakttagelser:

— Det saknas till viss del styrande dokument med tydliga mal, ansvarsférdelning

och former for uppféljning avseende informationssakerhetsarbetet som i
dagslaget bedrivs.

Dartill saknas en informationssakerhetssamordnare med rollen att samordna,
leda och fdlja upp arbetet.

Informationsagarna bor ta ett stérre grepp om ansvaret éver vasentliga moment
och hantering av risker och krav for en god informationssakerhet. Det arbete
som i dagslaget bedrivs bor utdkas och utvecklas.

Den tekniska delen av informationssakerhetsarbetet gor vi bedémningen att IT-
enheten har vidtagit atgarder i syfte att sakerstalla att information skyddas.

Atgarderna syftar till att minska mojligheterna fér digitala och fysiska intrang. Vi
ser att arbetet med riskanalyser kan utvecklas genom att dessa dokumenteras.

Vi ser ett behov av att kommunen har behov av att uppratta former och
arbetssatt avseende uppfdljning och aterrapportering av det
informationssakerhetsarbete som bedrivs, da detta saknas i dagslaget.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

Upprétta och besluta om en informationssakerhetspolicy dar den politiska
viljeriktningen framgéar genom att tydligt beskriva mal for arbetet,
ansvarsfordelning samt former for uppféljning.

Sakerstalla att riktlinjer for informationssakerhet upprattas och implementeras
som kan konkretisera policyns intentioner.

Se 6ver nuvarande organisationsstruktur och utreda behovet av en
informationssakerhetssamordnare.

Uppratta former for genomférande av riskbedémning samt
informationsklassning och sakerstalla att dessa moment genomfoérs.
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Stalla krav om uppféljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
over erforderliga atgarder for att forbattra informationssakerheten.

Inféra kontroller avseende tilldelade behérigheter i syfte att minska risken for
otillborlig tillgang till information samt sakerstalla att medarbetare har tillgang till
ratt information och system utifran uppdrag och funktion.

Sakerstalla att utbildning genomférs I6pande fér samtliga anvandare for att
etablera en medvetenhet och grundlaggande kunskap om informationssakerhet.

Uppratta incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bdr dokumenteras, analyseras och
bedémas pa kommundvergripande niva.

Mot bakgrund av var granskning rekommenderar vi omsorgsstyrelsen och
bildningsstyrelsen att:

Etablera rollen informationsagare och tydliggora det ansvar som dessa har att
efterleva.

Utse funktion/roller som pa informationsagarens uppdrag ska arbeta med
styrelsens/férvaltningens informationssakerhet i enlighet med de krav som stalls
i styrande dokument och enligt lagkrav.

Systematiskt genomfdra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stélla krav om
nddvandiga sakerhetsatgarder.

Arligen folja upp informationssékerhetsarbetet och besluta om erforderliga
atgarder for att forbattra informationssakerheten utifran aktuella risker och
behov.

Inféra kontroller avseende tilldelade behorigheter i syfte att minska risken for
otillborlig tillgang till information samt sakerstalla att medarbetare har tillgang till
ratt information och system utifran uppdrag och funktion.

Tydliggora incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bdr dokumenteras, analyseras och
bedomas pa namndniva.
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Bakgrund

KPMG har av Avesta kommuns fortroendevalda revisorer fatt i uppdrag att genomféra
en granskning av styrelsernas rutiner for sitt informationssakerhetsarbete. Uppdraget
ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet fér information som hanteras i kommunens IT-system. Allt
mer information hanteras idag med olika tekniska I6sningar och aldrig forr har
kommunerna hanterat sddana mangder information som gérs idag.
Informationssakerhet innebar att skydda information utifran dess krav pa
konfidentialitet, riktighet och tillganglighet i alla kommunens system. For att kunna
hantera detta pa ett &ndamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner i kommunen &r involverade och ratt
organiserade for uppdraget. Informationssakerhet ar inte en IT-fraga utan en fraga om
att sadkra och trygga driften av kommunens karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar 6kade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stdd saval om sakerhet som mdjlighet till en fungerande
verksamhet utan driftstérningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behover darfér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att bedéma om styrelserna har en tillracklig intern
styrning och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt
med informationssakerheten i kommunen.

Granskningen besvarar foljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for att arbeta med informationssakerhet?
- Finns ett systematiskt arbete med riskanalyser och informationsklassning?

- Sker en kravstallning av IT-sakerhetsatgarder utifran genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

- Finns ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?
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- Gors systematiska uppfdljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?

- Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen, bildningsstyrelsen och omsorgsstyrelsen.
Granskningen avser ar 2022.
Revisionskriterier

Vi har bedédmt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Tilldmpbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod
Granskningen har genomférts genom:
Dokumentstudier av:
— Informationssakerhetshandlingsplan
— Rutinbeskrivning fér personuppgiftsincident
— GDPR rutiner
— Digitaliseringspolicy
— Riktlinjer fér kommunikation och e-post inom omsorgsstyrelsens verksamheter

Intervjuer har genomforts med:
— Kommundirektdr
— Administrativ chef
— IT-chef
— Sakerhetschef/Sakerhetsskyddschef
— Representanter fran omsorgsférvaltningen

— Representanter fran bildningsférvaltningen
Rapporten ar faktakontrollerad av intervjupersoner.
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24 Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodsttdet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstddet bestar av fyra olika metodsteg for informationssékerhetsarbetet vilka
illustreras i nedanstaende figur.
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241 Identifiera och analyser

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sdkerstalla att
informationssakerheten utformas utifran verksamhetens radande férutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sakerhetsatgarder.

242 Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

e Organisation

e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell

e Handlingsplan

e Kontinuitetshantering fér informationstillgangar
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Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

¢ Kontinuerligt arbete med att klassa organisationens information for att
identifiera kénslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

o Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta [amplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:
sakerhet
S EES

- ‘Kommunikations-
e

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stalls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stéd. Ledningen
bdr ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hégsta ledningen ge
vagledningen till chefer och dvriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingér i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
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riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssékerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar foér informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad nara ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

e Sakerhet
e Kvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Styrande dokument

Det framkommer i intervjuer att Avesta kommun saknar ett antaget ledningssystem.
Det uppges att kommunen avser att upphandla den har typen av tjanstesystem i syfte
att fa hjalp och stod i arbetet med att uppratta ett ledningssystem dar aven
informationssakerhet kan inga.

Koncernledningsgruppen har antagit en informationssakerhetshandlingsplan®.
Handlingsplanen saknar mal och tidsperspektiv for nar arbetet ska vara genomfoért och
fokuseras i huvudsak gentemot personuppgiftsfragor. Av planen framgar rollférdelning
utifran olika arbetsgrupper samt vilka uppgifter som arbetsgrupperna har. Nedan
presenteras grupperna lite kort samt ett exempel pa uppgift som gruppen har.

e Koncernledningsgruppen (KCL) har bland annat som uppgift att ta fram en
gemensam budget fér kommunens informationssakerhetsarbete.

e IT-gruppen bestar av IT-chef, IT-samordnare/strateger i férvaltningar och bolag
samt risk- och sakerhetssamordnare. Gruppen ska ta fram
kommundovergripande stdd/styrdokument/system/handlingsplaner for
kommunens personuppgiftsarbete.

e Administrativa gruppen bestar bland annat av personuppgiftsombud och
dataskyddsombud. Gruppen ska kontinuerligt félja upp, utvardera och
sammanstalla statusen fér kommunens personuppgiftsarbete och ta fram
atgardsforslag vid behov.

e Personuppgiftsombudens uppgifter ar bland annat att svara for
forvaltningens/bolagets registerforteckning samt delta i
personuppgiftsincidentutredningar.

o Gruppen kommunsekreterare ar sammankallande och leder arbetet i
administrativa gruppen, men deltar i personuppgiftsincidentutredningar,
konsekvensbeddémningar och i férhandssamrad med Datainspektionen.

Koncernledningsgruppen har utéver detta dven antagit en beskrivning av rutiner? for
behandling av personuppgifter utifran GDPR. Beskrivningen syftar till att pa en
Overgripande niva vagleda medarbetare i Avesta kommun i behandlingen av
personuppgifter i enlighet med dataskyddsférordningen.

| handelse av en personuppgiftsincident har kommunen upprattat rutiner for hur
hantering av incidenten ska ske. Avesta kommun har uppréattat en rutin avseende

1 Koncernledningsgruppen, 2019-01-24
2 Koncernledningsgruppen 2019-09-26, senast reviderat, 2022-03-02
10
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hantering av personuppgiftsincidenter®. Rutinerna beskriver vad en
personuppgiftsincident ar, vilket ansvar som medarbetare och fértroendevalda i
kommunen har samt hur anmalan ska ga till. Till rutinerna hér en mall for intern
rapportering av en personuppgiftsincident som efter ifyllande ska sandas till
verksamhetschef med kopia till dataskyddsombudet.

Inom kommunen finns dven dokumentet E-posthantering fér Avesta kommun - riktlinje*
samt kommunikationspolicy. Riktlinjerna beskriver hur sekretessbelagd information och
kansliga uppgifter ska hanteras via e-post. Det finns dven anvisningar hur anvandare
ska agera om det finns misstanke om att virus skickats via e-post. Omsorgsstyrelsen
har antagit sarskilda riktlinjer som avser kommunikation och e-posthantering inom
verksamheter under omsorgsstyrelsens ansvarsomrade®.

Vidare uppges i intervjuer att det finns en upprattad informationssakerhetspolicy som
inte har faststallts politiskt och darmed inte har implementerats i organisationen. Det

uppges att policyn kommer att revideras utifran den internationella standardserien for
informationssakerhet, ISO/IEC 27000.

Roller och ansvar

Det finns vid tid for granskningen inget politiskt antaget dokument som reglerar roller
och ansvar avseende informationssakerhetsarbetet.

Generellt kan dock séagas att ansvar for informationssakerhet ar ett linjeansvar som
foljer med verksamhetsansvaret i likhet med 6vrigt sdkerhetsarbete. Det ar darigenom
forvaltningschef eller motsvarande som ar informationséagare och har ett ansvar att
sakerstalla att informationshanteringen sker pa ett korrekt satt utifran interna
styrdokument och lagkrav.

| intervjuer beskrivs att sédkerhetsfragorna tidigare lag under
kommunledningsférvaltningen men numer ar organiserade under forvaltningen for
teknisk service. Det ar chefen for teknisk service som i dagslaget aven innehar
funktionerna sékerhetschef och sakerhetsskyddschef. | syfte att fa avlastning har chef
for teknisk service rekryterat en enhetschef som ansvarar for den operativa
verksamheten inom férvaltningen. Det uppges i intervjuer att den nuvarande
funktionsférdelningen fungerar bra. Sedan april 2022 sitter chef for teknisk service med
i koncernledningsgruppen. Detta har efterfragats under en langre tid men dock inte
genomforts forrén nu.

Aven IT-chefen sitter med i koncernledningsgruppen. IT-chefen ansvarar for IT-
enheten som i dagslaget bestar av 13 medarbetare. Da IT-enheten avses bli ett stdd i
kommunens digitaliseringsarbete samt verksamhetsutveckling kommer enheten att

3 Rutin for hantering av personuppgiftsincidenter, t.f. kommundirektér 2021-03-19
4 Faststalld av kommunfullmaktige 2021-06-10 §86
5 Riktlinjer for kommunikation och e-posthantering inom verksamheter under omsorgsstyrelsens
ansvarsomrade, omsorgsstyrelsen 2020-01-21
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utdkas med ytterligare ett antal medarbetare. Enligt uppgift finns en viss osakerhet
avseende om detta utdkade uppdrag finns dokumenterat i enskild skrivelse.

| syfte att effektivisera IT-enhetens resurser har enheten delats in i tre arbetsgrupper:
verksamhet och verksamhetsstod, renodlad teknik (natverk, servrar, programvara etc.)
samt en grupp som ska bista i anvandandet av teknik och utrustning i syfte att
effektivisera de investeringar som gjorts inom omradet.

Utover detta innehar kommunen funktionerna sakerhetssamordnare samt
dataskyddsombud. Arbetet med att revidera informationssakerhetspolicyn uppges i
intervjuer kan komma att visa pa ett behov av att inratta en
informationssakerhetssamordnare i kommunen.

Varje forvaltning har utsett en personuppgiftshandlaggare som bland annat har till
uppgift att svara for forvaltningens registerforteckning, dokumentera
personuppgiftsarbetet samt stddja enhetscheferna i deras arbete med
personuppgiftsfragor. Omsorgsforvaltningen tillika bildningsférvaltningen har aven
funktionen IT-strateg.

Bedomning

Var bedémning ar att Avesta kommun till viss del har upprattat styrande och stdédjande
dokument avseende informationssakerhet. Vi ser dock ett behov av att uppratta en
kommunovergripande informationssakerhetspolicy dar bland annat roller, ansvar och
uppfdljning regleras och beskrivs pa ett tydligt satt. En informationssakerhetspolicy
med tillhérande riktlinjer tydliggdr ansvar och krav pa arbetet samt bidrar till att skapa
systematik i det informationssakerhetsarbete som bedrivs i kommunen. Utdver detta
ser vi aven att det finns behov av att uppratta rutiner fér hantering av incidenter som
inte avser personuppgiftsincidenter.

Vidare goér vi beddmningen att den upprattade handlingsplanen behéver utvecklas
ytterligare genom att ange mal samt tidsperiod for nar arbetet ska vara genomfort. Att
tidsbegransa arbetet bidrar till att sakerstalla att arbetet i handlingsplanen genomférs
samt att arbetet kan féljas upp.

Vi gor aven beddmningen att det finns behov for kommunstyrelsen att utreda behovet
av att skapa en ny tjanst i kommunen som far en samordnande och stddjande roll i
informationssakerhetsarbetet. Med nuvarande rollférdelning finns en risk att det
samordnande och férebyggande informationssakerhetsarbetet inte kan prioriteras i
tillrackligt hdg grad i forhallande till andra ansvarsuppgifter som forvaltningschef teknisk
service tillika sédkerhetschef/sakerhetsskyddschef har.
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Analys av behov och risker for informationssakerhet

Eftersom skadeverkningarna av bristande sékerhet i system aven medfér risker hos
andra informationsagare och verksamheter behdver riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i kommunen.

Riskhantering och informationsklassning

| intervjuer uppges att det i dagslaget inte genomfors nagon kommundvergripande
riskbeddmning utifran informationssakerhet. Det uppges i intervjuer att klassning av
system och information framst genomfors vid inférskaffande av nya
verksamhetssystem, i 6vrigt saknas systematik inom klassningsarbetet.
Intervjupersoner uppger att kommunens IT-chef har fatt i uppdrag att i augusti 2022
presentera en fullstandig organisation for systemférvaltning, i dagslaget ar det endast
kommunens stdrre verksamhetssystem som har férvaltare. Omsorgsforvaltningen har
systemadministratérer som ansvarar for olika delar i verksamhetens system.

Omsorgsforvaltningens IT-strateg har pabdrjat ett arbete med att dven klassa de
befintliga systemen inom verksamhetsomradet. Utover representanter fran
forvaltningen medverkar aven representanter fran IT-enheten och vid behov kontaktas
leverantoren i syfte att besvara sarskilda fragestallningar. Det ar kommunens
dataskyddsombud som godkanner klassningen.

En fraga som uppges ha diskuterats mycket inom omsorgsférvaltningen ar
behdorighetstilldelning. En genomgang visade att flertalet medarbetare hade felaktiga
behdrigheter vilket genererade en mer begransad tilldelning. Det uppges att det ar
ansvarig chef som ska rapportera till IT-enheten vilken behdrighet som ska tilldelas
alternativt férandras eller avslutas, men det framkommer att manga brister i detta. Nar
en medarbetare byter verksamhetsomrade i organisationen finns det skal att se 6ver
behdrigheten den har, vilket inte alltid genomférs.

Omsorgsforvaltningen har genomfort riskanalyser i syfte att kunna uppratthalla
verksamheten vid eventuella driftstopp eller stérre IT-bortfall. Atgéarder som vidtagits ar
bland annat att varje dag skriva ut det digitala planeringsschemat samt halso- och
sjukvardsinsatser for kommande dag samt skapat blanketter for analog hantering av
det som i dagslaget hanteras via e-tjanster. Vidare uppges att férvaltningen aven
arbetar med hur de ska sakerstalla tillgang till information angaende placerade barn vid
driftstopp eller utan tillgang till den information som finns i verksamhetssystem.

Aven maltidsverksamheten inom bildningsférvaltningen har, utifran en riskanalys,
vidtagit atgarder sasom att skriva ut och spara antal bestallda portioner analogt.

Utdver detta arbetar IT-chefen med att fardigstalla en systemkarta éver kommunens
samtliga verksamhetssystem for att det ska finnas en dokumentation éver system och
systemberoenden.
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Medvetenhet och forstaelse

En viktig del i ett systematiskt informations- och |IT-sakerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tillgang till kommunens information. |
kommunen ar detta bland annat fértroendevalda, medarbetare, elever och externa
konsulter.

Intervjupersoner uppger att det har blivit en 6kad medvetenhet i kommunen, bland
annat med anledning av den nya kommunchefens intresse fér den har typen av fragor
men aven pa grund av den cyberattack som Kalix kommun blev utsatt for i slutet av
2021.

Vidare uppges att IT-enheten har tilldelats resurser i syfte att astadkomma en saker IT-
milj6. Det framkommer dock i intervjuer att aven de fortroendevalda behdéver
kompetens inom omradet for att kunna stalla krav pa kommunens IT-sakerhet som IT-
enheten far i uppdrag att verkstalla. Det uppges i nulaget saknas till viss del och kraven
ar inte tydliggjorda.

Intervjupersoner uppger att det upplevs finnas en medvetenhet hos kommunens
forvaltningschefer angaende deras ansvar i arbetet med informationssakerhet, men att
forvaltningarna har kommit olika langt i sitt arbete.

Utredargruppen i Avesta kommun har genomfért en forstudie dar syftet var att ta fram
ett ledningssystem. Forstudien lyfter bland annat informationssakerhet inte bara
handlar om vikten av sakra IT-system, utan aven vikten av att anvandaren agerar ratt.
Vidare lyfter forstudien att inforande och férvaltande av ett informationssakerhetsarbete
ar resurskravande och paverkar arbetssatt och relationer mellan organisationens olika
roller. Foérstudien saknar ett uttalat uppslag for kommunens nasta steg i processen,
men lyfter MSB:s metodstdd som beskriver arbetet utifran féljande steg: identifiera och
analysera, utforma, anvanda samt félja upp och férbattra.

Sedan ett antal manader tillbaka har IT-enheten introducerat en nano-utbildning
avsedd for kommunens tjanstepersoner som omfattar IT- och informationssakerhet. IT-
enheten har mgjlighet att se vilka som har genomgatt utbildningen men det framgar
inte i intervjuer att nagon uppfdljning angaende detta har genomforts eller rapporterats
till kommunledningen. Intervjupersoner uppger att antalet incidenter har minskat sedan
utbildningen genomférdes. Utdver detta har aven ett antal funktioner i kommunen
erbjudits en mer djupgaende utbildning avseende GDPR. | syfte att informera och
uppmarksamma publicerar IT-chefen kortare texter pa intranatet angaende nya typer
av bedragerier eller annat som ar aktuellt inom omradet.

Da kommunen haft viss problematik avseende att fortroendevalda anvander sig av
privata e-postadresser arbetar kommunen med att informera om riskerna med detta
och uppmanar fértroendevalda att i stallet anvinda den kommunala e-postadressen.

Vidare uppger intervjupersoner att klassningsarbetet har bidragit till en 6kad
medvetenhet och kunskap inom omradet.
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Beddmning

Vi gor bedémningen att kommunen saknar ett systematiskt och andamalsenligt
arbetssatt for att uppna god informationsséakerhet. Det saknas framtagna anvisningar
och mallar for att gora riskbedémning och informationsklassning och det gors framst
infor implementering och vidareutveckling av system. Det saknas aven rutiner fér att
regelbundet ompréva de genomférda informationsklassningarna och riskanalyser som
gjorts for att méta nya risker och behov nar systemen ar i drift. Detta ansvar behéver
etableras hos informationsagarna och rutiner behéver inrattas. Vi ser positivt pa att
omsorgsforvaltningens IT-strateg har pabdrjat ett arbete med att aven klassa befintliga
system, vi ser dock ett behov av att detta behdver utvecklas ytterligare i kommunen.

Med anledning av det som uppges i intervjuer angaende problematik avseende
justering av behorigheter utifran befogenhet, ar var bedomning att styrelserna infor
kontroller som avser tilldelade behdrigheter. Detta i syfte att minska risken for otillborlig
tillgang till information samt sakerstalla att medarbetare har tillgang till den information
som kravs utifrdn medarbetarens funktion och uppdrag.

Utifran det som framkommit i granskningen gor vi bedémningen att det till viss del finns
en medvetenhet avseende informationssakerhet som bland annat grundas i de
utbildningar som genomfdrts i kommunen. Med anledning av den risk som finns i
samband med att anvanda privata e-postadresser i samband med politikernas
fortroendeuppdrag anser vi att aven fortroendevalda ska omfattas av utbildningen.

IT-sakerhetsatgarder

IT-sakerhet har historiskt inte har varit en prioriterad fraga fran kommunstyrelsen och
ledningen. Trots detta uppges i intervjuer att kommunen har kommit langt i sitt IT-
sakerhetsarbete. | IT-enhetens operativa arbete ingar att kontinuerligt riskbedéma i
syfte att kunna vidta atgarder. Dock finns ingen etablerad metod for riskanalysarbete
och bedémningar av sarbarheter.

Intervjupersoner uppger att arbetet bygger pa att identifiera den svagaste lanken och
att vidta atgarder mot detta. Vidare uppges att de inforanden och atgarder som
vidtagits for att utveckla IT-sakerheten bygger pa en systematisk omvarldsbevakning
och en kompetens hos medarbetare inom IT. Det finns darigenom inga dokumenterade
riskanalyser for att kunna beddma sarbarheter och utifran det prioritera bland atgarder
for de komponenter som kommunens IT-miljé bestar av. Den prioritering som gors och
de beslut som fattas ansvarar IT-chefen for.

Enligt uppgift har kommunen uppréattat former i syfte att kunna skydda de servrar som
finns i kommunens egna maskinhallar. Exempelvis sparas informationen kontinuerligt i
syfte att kunna aterskapas med minsta mdjliga bortfall. Kommunen har aven vidtagit
atgarder i syfte att skydda maskinhallarna fran yttre paverkan sasom fysiska intrang,
brand etc. IT-enheten undersdker madjligheter med nya tekniska I6sningar for att
ytterligare starka sakerheten for I T-infrastruktur och de komponenter som utgér
kommunens IT-miljo.
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Beddmning

Var bedémning ar att det i stora delar finns ett systematiskt arbetssatt med IT-sékerhet
for central IT-infrastruktur. IT-enheten har vidtagit flertalet atgarder i syfte att
sakerstalla att information skyddas fran bade digitala som fysiska intrang. Om nagot
skulle ske finns etablerade system och rutiner for att sékerstalla att information inte gar
forlorad eller skadas.

Vi ser dock garna att arbetet utvecklas genom att arbetet tar sin utgangspunkt i
upprattade och dokumenterade riskanalyser. Utifran dessa kan exempelvis mal- och
handlingsplaner upprattas for att sakerstalla att ratt prioriteringar gors utifran sarbarhet
och behov 6ver tid. Dokumentationen kan aven bidra till att forenkla det uppféljande
arbetet.

Incidenthantering

Som tidigare namnts har Avesta kommun upprattat rutiner for hantering av
personuppgiftsincidenter. Det framgar av rutinerna hur rapportering av en incident ska
ske. Intervjupersoner uppger att det finns en viss osdkerhet avseende om hur langt ut i
organisationen som rutinerna ar implementerade, men att det upplevs finnas kunskap
om vad en personuppgiftsincident ar.

Det ar ansvarig chef som ska tillse att personuppgiftsincidenter féljs upp och att
atgarder vid behov vidtas. Vidare uppges att det saknas dokumenterade rutiner for
rapportering och anmalan av andra typer av incidenter. Det uppges dock vara
kommunicerat att anvandare vid handelse, exempelvis ett klick pa en lank, ska IT-
enheten sa snart som mgjligt informeras genom IT-support.

Som en del i arbetet med att minska risken for att incidenter uppstar har kommunen
inrattat multifaktorinloggning, men det uppges finnas ytterligare behov av férebyggande
arbete i form av att medvetandegéra riskerna som finns.

Intervjupersoner uppger att IT-enheten har etablerade rutiner fér hantering av andra
typer av incidenter an personuppgiftsincidenter, men att dessa dock inte ar
dokumenterade. Det uppges att ett sddant dokument skulle bli svarhanterligt med
anledning av den mangd information som dokumentet skulle innehalla, vilket ar
orsaken till att det inte har upprattats. Rutinerna har sin grund i erfarenhet och
kompetens och bygger i stora drag pa att stoppa systemet och sedan ta in experthjalp
vid uppstart.

| dagslaget saknas en kontinuitetsplan som styr i vilkken ordning kommunens system
ska startas upp igen efter ett driftstopp. Kommunen har dock gjort en bedémning av
kommunens system i syfte att se vilka system som ar samhallsviktiga samt
verksamhetskritiska.

Samtliga intraffade incidenter sammanstalls och analyseras pa en dvergripande niva i
syfte att identifiera behov av starkta rutiner eller andra atgarder.
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Beddmning

Var bedémning ar att det i stora delar saknas incidenthanteringsrutiner beskrivna i
styrande dokument. Utéver personuppgiftsincidenter saknas beskrivning avseende hur
en anvandare ska agera vid en incident samt vilka som ska inga i utredning av
incidenten. Vi far dock uppfattningen av att det finns tydliga arbetssatt hos IT-enheten
hur de ska hantera en incident.

Vi gor aven bedémningen att det forebyggande arbetet kan starkas i syfte att 6ka
kunskapen om incidenter hos kommunens medarbetare. Informations- och
utbildningsinsatser bér genomféras gallande vad som anses vara en incident och hur
dessa ska hanteras. Ett sadant arbete ligger till grund fér att minska risken att
incidenter inte upptacks, utreds och pa sa satt bidrar till det I6pande forbattringsarbetet.

Uppfoljning, intern kontroll och rapportering

Intern kontroll och uppfoljning

Kommunstyrelsen beslutade vid sammantradet 2022-03-14 om internkontrollplan for
2022. Utifran granskningens omrade har féljande risker inkluderats i planen:

o Riktlinjer for e-post.

Kontrollmomentet innebar att félja upp att riktlinjerna efterlevs.

Omsorgsstyrelsen fattade beslut pa sammantrade 2022-01-18 om
internterkontrollpunkter for ar 2022. Utifran aktuellt granskningsomrade har
omsorgsstyrelsen inkluderat féljande risker:

e Systematiskt arbete med integritetskontroller genom loggar i
verksamhetssystem inom omsorgsférvaltningens verksamheter. Risken uppges
vara att obehdriga kan na systemet.

e Rutin for e-post. Risken uppges vara att personuppgifter skickas i e-
postmeddelanden inom och utanfor férvaltningen.

Bildningsstyrelsen antog sin internkontrollplan pa sammantradet i december 2021.
Planen saknar kontrolilmoment som kan kopplas ihop med det aktuella
granskningsomradet.

| intervjuer uppges att det saknas en samlad uppféljning av det
informationssakerhetsarbete som sker bade évergripande i kommunen och pa
forvaltningarna. Kommunen medverkar i en uppféljning som bedrivs av Lansstyrelsen
och som bland annat omfattar kommunens arbete med risk- och sarbarhetsanalys,
men kommunen saknar upprattade former for intern uppfoéljning.
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Rapportering

| intervjuer uppges att kommunstyrelsen inte har efterfragat nadgon aterrapportering av
det informations- och IT-sékerhetsarbete som bedrivs i kommunen. | samband med
cyberattacken i Kalix kommun férde IT-chefen dagliga anteckningar éver bland annat
incidenter inom kommunen, omvarldsbevakning av hot samt vilka atgarder som IT-
enheten hade vidtagit. Anteckningarna delgavs kommunalrad, oppositionsrad samt
kommunledningen. Rapporteringen skedde pa initiativ av IT-chefen och var inget som
hade efterfragats av politiken.

Bedomning

Utifran det som framkommit i granskningen gor vi bedémningen att det finns behov av
att uppratta former for hur uppféljning av informationssakerhetsarbete ska se ut.
Genom att reglera uppféljningsarbetet minimeras risken att uppféljningsarbetet uteblir
och pa sa séatt inte blir en del av ett fortldpande utvecklingsarbete.

Vi gor beddmningen att styrelserna till viss del har uppmarksammat risker kopplat till
granskningsomradet i respektive internkontrollplan. Vi ser dock att samtliga styrelser
med fordel kan utdka internkontrollplanerna med ytterligare kontrollpunkter i syfte att
sakerstalla att informationssakerheten uppratthalls och vid brister vidtar nédvandiga
atgarder.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning ar att kommunstyrelsen, omsorgsstyrelsen samt
bildningsstyrelsen saknar en tillracklig intern styrning och kontroll som sakerstaller ett
andamalsenligt och systematiskt arbetssatt med kommunens informationssakerhet.

Det saknas till viss del styrande dokument som visar den politiska viljeriktningen med
informationssakerhetsarbetet med tydliga mal, ansvarsférdelning och former for
uppféljning avseende det arbete som i dagslaget bedrivs. Vi ser darfér ett behov av att
en informationssakerhetspolicy med tillhérande riktlinjer upprattas, faststalls samt
implementeras i verksamheten. Det saknas dartill en funktion, exempelvis en
informationssakerhetssamordnare, med rollen att samordna, leda och félja upp arbetet.

Vi ser utdver detta positivt pa att IT-enheten kommer att utdkas och att det darmed
kommer att finnas ett storre stod for verksamheterna i deras arbete.

Vidare ar var bedémning att informationsagarna bor ta ett stérre grepp om ansvaret
over vasentliga moment och hantering av risker och krav fér en god
informationssakerhet. Det arbete som i dagslaget bedrivs bér utdkas och utvecklas.

Angaende den tekniska delen av informationssakerhetsarbetet gor vi bedémningen att
IT-enheten har vidtagit atgarder i syfte att sékerstélla att information skyddas.
Atgarderna syftar till att minska méjligheterna for digitala och fysiska intrang, vilket ger
forutsattningar for att i tid upptacka och hantera hot och risker i former av intrang. Vi
ser att arbetet med riskanalyser kan utvecklas genom att dessa dokumenteras.

Slutligen ser vi ett behov av att kommunen har behov av att uppréatta former och
arbetssatt avseende uppfdljning och aterrapportering av det
informationssakerhetsarbete som bedrivs, da detta saknas i dagslaget.

Rekommendationer

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

— Uppréatta och besluta om en informationssakerhetspolicy dar den politiska
viljeriktningen framgar genom att tydligt beskriva mal fér arbetet,
ansvarsfordelning samt former for uppféljning.

— Sakerstalla att riktlinjer for informationssakerhet upprattas och implementeras
som kan konkretisera policyns intentioner.

— Se dver nuvarande organisationsstruktur och utreda behovet av en
informationssakerhetssamordnare.

— Uppréatta former fér genomférande av riskbedémning samt
informationsklassning och sakerstalla att dessa moment genomfoérs.
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Stalla krav om uppféljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
over erforderliga atgarder for att forbattra informationssakerheten.

Inféra kontroller avseende tilldelade behérigheter i syfte att minska risken for
otillborlig tillgang till information samt sakerstalla att medarbetare har tillgang till
ratt information och system utifran uppdrag och funktion.

Sakerstalla att utbildning genomférs I6pande fér samtliga anvandare for att
etablera en medvetenhet och grundlaggande kunskap om informationssakerhet.

Uppratta incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bdr dokumenteras, analyseras och
bedémas pa kommundvergripande niva.

Mot bakgrund av var granskning rekommenderar vi omsorgsstyrelsen och
bildningsstyrelsen att:

Etablera rollen informationsagare och tydliggora det ansvar som dessa har att
efterleva.

Utse funktion/roller som pa informationsagarens uppdrag ska arbeta med
styrelsens/férvaltningens informationssakerhet i enlighet med de krav som stalls
i styrande dokument och enligt lagkrav.

Systematiskt genomféra informationsklassning och riskbedémning av den
information som hanteras i system samt utifran dessa stélla krav om
nddvandiga sakerhetsatgarder.

Arligen folja upp informationssékerhetsarbetet och besluta om erforderliga
atgarder for att forbattra informationssakerheten utifran aktuella risker och
behov.

Inféra kontroller avseende tilldelade behorigheter i syfte att minska risken for
otillborlig tillgang till information samt sakerstalla att medarbetare har tillgang till
ratt information och system utifran uppdrag och funktion.

Tydliggora incidenthanteringsrutiner och tillhérande process/system for att
anmala och rapportera incidenter. Dessa bdr dokumenteras, analyseras och
bedomas pa namndniva.

20
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



Avesta kommun
Granskning

2022-07-05

Datum som ovan

KPMG AB
Jenny Thdrn Ida Larsson
Kommunal yrkesrevisor Kommunal yrkesrevisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.

21
© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



	Granskning av informationssäkerhet (slutrapport).pdf
	1 Sammanfattning
	2 Bakgrund
	2.1 Syfte, revisionsfrågor och avgränsning
	2.2 Revisionskriterier
	2.3 Metod
	2.4 Metodstöd för systematiskt informationssäkerhetsarbete
	2.4.1 Identifiera och analyser
	2.4.2 Utforma
	2.4.3 Använda
	2.4.4 Följa upp och förbättra
	2.4.5 Roller och ansvar


	3 Resultat av granskningen
	3.1 Organisation
	3.1.1 Styrande dokument
	3.1.2 Roller och ansvar
	3.1.3 Bedömning

	3.2 Analys av behov och risker för informationssäkerhet
	3.2.1 Riskhantering och informationsklassning
	3.2.2 Medvetenhet och förståelse
	3.2.3 Bedömning

	3.3 IT-säkerhetsåtgärder
	3.3.1 Bedömning

	3.4 Incidenthantering
	3.4.1 Bedömning

	3.5 Uppföljning, intern kontroll och rapportering
	3.5.1 Intern kontroll och uppföljning
	3.5.2 Rapportering
	3.5.3 Bedömning


	4 Slutsats och rekommendationer
	4.1 Slutsats
	4.2 Rekommendationer



