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Policy samt riktlinjer for informationssakerhet, regler for Al

Bakgrund

Al-system, det vill siga I'T-system med artificiell intelligens, ar kraftfulla verktyg som kan hjilpa
till och underlitta inom manga av kommunens verksamhetsomraden. Al-system kan ses som en
digital assistent som gor att kommunen kan utfora sina uppdrag effektivare, frigéra personaltid,
korta ner ledtider, hoja kvaliteten samt tillhandahalla nya tjdnster pa ett sitt som inte tidigare varit
mojligt. De dr en viktig faktor 1 kommunens digitalisering som ar avgérande for att klara av
framtidens utmaningar. Det handlar om den demografiska utvecklingen som ger oss fler dldre att
ta hand om, kombinerat med bristen pa ratt utbildad arbetskraft i flera sektorer, svarare
ekonomiska forutsattningar och férmagan att ha hinder och fotter pa ritt plats.




Syfte

Policy tor Al kompletterar kommunens policy och riktlinjer f6r informationssikerhet. Syftet med
policyn dr att kommunens medborgare, niringsliv och féreningar alltid ska kinna sig trygga med
att kommunen hanterar deras uppgifter och drenden pa ett ansvarsfullt och siakert sitt.

Policy for Al-system

Rattvisa

Al-system ska utformas sa att alla individer och grupper behandlas rittvist och jamlikt. Detta
innebir att Al-system inte far diskriminera, utesluta eller skada nagon pa grund av deras identitet,
bakgrund eller andra omstindigheter. Al-system ska respektera minniskans virdighet och
mangtald och frimja social rittvisa och minskliga rattigheter.

Tillforlitlighet

Al-system ska vara tillforlitliga, sikra och trygga. Detta innebir att Al-system ska fungera som
avsett, utan att orsaka skada eller storningar. Al-system ska vara robusta, motstandskraftiga och
anpassningsbara till férandrade férhallanden och anvindarbehov. Al-system ska testas och
verifieras med avseende pa prestanda, kvalitet och noggrannhet.

Integritet och sakerhet

Al-system ska utformas for att skydda anvindarnas integritet och uppritthalla sikerheten. Detta
innebir att Al-system ska respektera anvandarnas samtycke, preferenser samt rittigheter till deras
personuppgifter och information. Al-system ska skydda anvindardata och information fran
obehorig atkomst, anvindning eller avslojande. Al-system ska férebygga och mildra eventuella
cyberattacker eller skadlig verksamhet.

Inkludering och delaktighet

Al-system ska utformas sa att de ir tillgangliga och inkluderande f6r alla individer och grupper.
Detta innebir att Al-system ska vara anvandarvinliga, begripliga och lyhorda for anvandarnas
gensvar och synpunkter. Al-system ska vara kulturellt och kontextuellt limpliga och tillgodose
anvindarnas olika behov, formagor och preferenser. Al-system ska méjliggéra deltagande och
samarbete mellan anvindare och intressenter.

Transparens

Al-system ska vara transparenta och férklarliga. Detta innebir att det ska finnas tydlig och
meningsfull information om deras syfte, funktion och drift. Det ska finnas begripliga och
relevanta forklaringar till Al-systemens beslut, atgarder och resultat. Det ska finnas méjlighet f6r
anvindare och intressenter att fa tillgang till, granska och ifragasitta sina data, sin information
och sina processer.

Ansvar

Minniskor ska vara ansvariga for Al-system och dess handlingar. Detta innebir att f6r varje Al-
system ska det finnas tydliga och identifierbara roller, ansvarsomraden och styrningsstrukturer.
Al-system ska folja relevanta lagar, férordningar och etiska standarder. Al-system ska vara



téremal for tillsyn, revision och utvirdering. Vid anvindning av Al-system ska det finnas
mekanismer f6r provning, gottgorelse och korrigering.

Anvandning av Al-system i tjansten

Anvisningarna giller for anstilld personal, privata utférare och fértroendevalda, som nedan
kollektivt bendimns som anvindare, som anvinder Al-system i sin tjansteutévning fér Avesta
kommuns rikning.

Alla anvandare ar ansvariga for att anvinda Avesta kommuns beslutade Al-system pa ett lagligt
och hallbart sitt. For att lyckas med detta ska varje anvindare f6lja ett antal anvisningar:

e Al-system ir ett arbetsverktyg och den som anvinder det ar ansvarig for resultatet.
Genom att granska, ritta och vid behov rapportera felaktigheter i den information som
produceras vid anvindning av kommunens Al-system hjalps vi at att utveckla dessa. Det
ar den enskilda anvindaren som dr ansvarig for den information som presenteras med
hjilp av kommunens Al-system.

e Alla anvindare ska vara noga med vilken information som de hanterar med hjalp av Al-
system sd att integritet och sidkerhet uppritthalls.

e DPublika Al-system fir bara anvindas f6r information som ir klassad som 6ppen och som
till exempel kan publiceras pa kommunens webbplats.

e Avvikelser, felaktigheter eller missbruk ska rapporteras 1 kommunens ordinarie kanaler
tor incidentrapportering for informationssakerhet och dataskydd.

e Informationssikerhet, I'T-sikerhet, dataskydd samt kommunens virdegrund ska sarskilt
beaktas vid utveckling av nya anvindningsomraden av kommunens Al- system, som
utveckling av applikationer eller nya integrationer mellan system med hjalp av AL

e Vid anvindning av Al i tjinsteskrivelse, ska Al-motorn samt s6kdatum anges som killa
om inte primarkilla kan anges.
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