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Inledning

Denna policy utgér kommunens viljeinriktning for att hantera kommunens information pa ett systematiskt
och informationssikert sitt. Avesta kommuns informationssikerhetpolicy omfattar all information som
kommunens verksamheter dger och hanterar. Information 4r en av kommunens viktigaste tillgingar och ar
en forutsittning for att kommunens verksamheter ska kunna bedrivas, effektiviseras och né sina mal.
Informationssikerhetsarbetet ska vara ett effektivt stéd i kirnverksamheten. Det systematiska arbetet med
informationssikerhet ska utga fran standarden f6r informationssikerhet enligt ISO 27000-serien och
integreras i kommunens styrmodell. Lagar och férordningar utgdr en grund f6r detta arbete,
6verenskomna avtal ska f6ljas och medborgarnas krav och férvintningar inférlivas.

Detta dokument dr en del av ledningssystemet f6r informationssikerhet (LIS). I ledningssystemet £6r
informationssikerhet ingar forutom denna policy dven riktlinjer och rutiner som ticker ett flertal
omrdden. LIS f6r Avesta kommun omfattar alla kommunens nimnder och heligda kommunala bolag.
Detta styrdokument och andra relevanta styrdokument kring informationssikerhet och dataskydd giller
dven for externa aktorer nir dessa anvinder sig av Avesta kommuns och/eller dess bolags
informationstillgdngar.

Definition av information

Information 4r upplysningar om faktiska och tinkta férhallanden och kan innehélla uppgifter om
personer. Information kan uttryckas i och representeras av minskliga tankar och kunskaper, ord som
skrivs pa pappet, tal som férmedlas muntligt eller via telefon eller data i form av tecken och signaler i olika
digitala och analoga media. Information finns i kommunens alla verksamheter och dr en virdefull, viktig
och kritisk tillgang.

Informationssakerhet

Informationssiakerhet handlar om sikerhet for information. Det innebir att se till att
informationstillgingar finns tillgdngliga ndr de behévs, att de 4r korrekta och att obehériga inte
far atkomst till dem. En vil utvecklad och integrerad informationssikerhet bidrar till att etablera
en effektiv och dndamalsenlig informationshantering, vilket skapar fértroende bade inom och
utanfér organisationen och direkt bidrar till att:

e undvika incidenter,

e siker verksamhetsutveckling,

e bevara fortroende hos medborgarna, samt

e infbra en metodik och ett arbetssitt fOr att efterleva lagstiftning och 16pande upptéljning.

Informationssikerhet dr verksamhetsorienterat, eftersom det handlar om sikerhet for information som
har tillskrivits ett virde och en betydelse i en verksamhetskontext. Informationens relevans och virde ar
avgorande vid bedémning av vilken grad av skydd som ér rimlig 1 en viss situation. Det dr informationens
virde som styr vilken sidkerhet som krivs, 1 form av till exempel fysiskt skydd som las, passersystem och
brandskydd eller vilken IT-sikerhet som krivs. Informationssikerhet handlar om bevarande av
konfidentialitet, riktighet och tillginglighet.

e Konfidentialitet: att information enbart ér tillginglig f6r behoriga.
e Riktighet: att information dr korrekt, tillforlitlig och fullstindig.



e Tillginglighet: att information dr dtkomlig i ritt tid och anvindbar av behérig.

Informationssikerhet begrinsas inte till sikerhet i IT-resurser utan omfattar information i alla dess former
och oavsett hur informationen hanteras. Informationssidkerhetsarbetet ska bedrivas sd det stédjer
kommunernas arbete samtidigt som det skyddar kommunens, medarbetarnas och invanarnas information.
Ansvaret f6r informationssikerheten ska f6lja verksamhetsansvaret. Alla chefer, medarbetare och
fortroendevalda ansvarar for att denna policy och tillhérande riktlinje f6ljs d4 de hanterar kommunens
informationstillgangar. Informationssikerhetsarbetet ska sikerstilla att informationstillgingarna skyddas
utifran informationstillgingens skyddsvirde oavsett om den hanteras analogt eller digitalt.

Lagstiftning

Pa overgripande niva finns krav pa informationssikerhet i tryckfrihetsférordningen, offentlighets- och
sekretesslagen, dataskyddsférordningen (GDPR) och lag om informationssikerhet i samhillsviktiga och
digitala tjanster (NIS2-direktivet) samt sikerhetsskyddslagen. Dirutéver finns verksamhetsspecifika krav
pé informationssikerhet i bland annat i skollagen, socialtjdnstlagen, hilso- och sjukvardslagen och
patientdatalagen.

Dataskyddsforordningen stéller krav pa hantering av personuppgifter. Informationstillgangar som lyder
under NIS2-direktivet 4r de som berér leverantdrer av samhillsviktiga tjanster. Till kommunens
samhillsviktiga tjdnster riknas bland annat energi, hilso- och sjukvard, avfallshantering samt dricks- och
avloppsvatten. Sikerhetsskyddslagen avser Sveriges sikerhet och berér bara sikerhetskinsliga
verksamheter. Skollagen, socialtjinstlagen och hilso-och sjukvardslagen stiller krav pa tystnadsplikt och
sekretess.

Globala malen i Agenda 2030

FREDLIGA OCH Agenda 2030 ir en integrerad del i Avesta kommuns styrmodell. Ett av
1 INKLUDERANDE héllbarhetsmalen, mal 16, handlar om det fredliga och inkluderande samhillet. Det
SAMHALLEN handlar bland annat om att alla minniskor ér lika infér lagen och ska ha lika tillgaing
4 till rittvisa samt ska ha méjlighet att utéva inflytande och ansvarsutkrivande 6ver
beslutsfattare. God sambhillsstyrning och rittsstatens principer ar grundliggande mal

} ;
: - och medel fér en god demokratisk utveckling. Mal 16 har ett delmal i 16.10 att

sdkerstilla allmin tillgang till information och skydda grundliggande friheter, i
enlighet med nationell lagstiftning och internationella avtal. Kommunens arbete med informationssikerhet

och dataskydd ir viktiga delar f6r att uppna hallbarhetsmailet.

Tillsynsmyndigheter

Informationssikerhetsarbetet stods och £6ljs upp fran flera myndigheter och organisationer, bland annat:
e Linsstyrelsen,
e Myndigheten f6r samhillsskydd och beredskap (MSB),
e Sveriges kommuner och regioner (SKR),
e Integritetsskyddsmyndigheten IMY),



e Statens energimyndighet,
e Livsmedelsverket,
e Inspektionen f6r vird och omsorg (IVO),

e  Sikerhetspolisen.

Syfte med
iInformationssakerhetsarbete

Syftet med en god informationssikerhet dr att tjinster av god kvalitet ska kunna levereras till de som
kommunen ir till f6r. Ledningssystemet ska ocksi stodja kommunen i att efterleva lagar, férordningar,
foreskrifter och avtal.

Avesta kommun ska uppna och uppritthalla informationssikerhet som:
e innebir en robust, siker och tillférlitlig informationshantering,
e imdjligaste man motsvarar medborgares och externa verksamheters behov och férvintningar,
e mojligedr och underlittar utveckling och att den sker med tillricklig sidkerhet,

e mojliggdr att samtliga kritiska informationstillgangar informationsklassas.

Principer for
iInformationssakerhetsarbetet

Systematiskt informationsséakerhetsarbete

Avesta kommuns ledningssystem f6r informationssikerhet ska uppfylla de grundliggande kraven pé
systematiskt informationssiakerhetsarbete enligt ISO 27000-serien och kommunen ska tillimpa ett
arbetssitt som stodjer stindiga forbittringar.

Kommunen ska uppfylla nuvarande och tillkommande lagkrav som berér kommunen och som kriver ett
systematiskt informationssikerhetsarbete.

Organisation

Avesta kommun ska uppritta en organisation med tydlig férdelning av ansvar f6r informationstillgangar
och med relevanta roller f6r ledning och genomférande av ett systematiskt informationssikerhetsarbete.
En riktlinje ska finnas som beskriver organisation och roller f6r informationssikerhetsarbetet.

Hantering av informationstillgangar

Samtliga chefer, medarbetare och fortroendevalda ska erbjudas relevant utbildning inom
informationssikerhet. Informationssidkerhetsansvarig ansvarar for att det finns laimpligt och
malgruppsanpassat utbildningsmaterial. Chefer ansvarar for att medarbetare har ritt behorighet och
forutsittningar att i sitt arbete hantera kommunens informationstillgingar.

Avesta kommun ska faststilla informationssikerhetsrelaterade krav pa bakgrundskontroll f6r befattningar.
Bakgrundskontroller ska vara anpassade till olika befattningar beroende pa vilken information
medarbetaren ges tillgang till. Kommunen ska striva efter att skapa en god sidkerhetskultur i hela



organisationen. Detta uppnas frimst genom styrande dokument och att medarbetare och fértroendevalda
utbildas 1 informationssikerhet. Vidare ska avvikelser och risker hanteras som underlag till stindiga
forbittringar.

Det ska finnas ett fungerande samspel mellan olika kompetenser inom sikerhet, informationssikerhet, I'T,
juridik och ledning. Riktlinjer ska finnas f6r informationssikerhet f6r medarbetare och fértroendevalda.

Fysisk och teknisk sakerhet

Avesta kommun ska faststilla kraven pa den fysiska och tekniska sdkerheten 1 de system som hanteras av
kommunens IT-enhet eller av andra leverantérer och sikerstilla att kraven uppfylls. En riktlinje ska finnas
som beskriver fysisk och teknisk sikerhet.

Leverantorsrelationer

Avesta kommun ska faststalla de informationssakerhetsrelaterade krav som ska anvindas vid
upphandlingar och i avtal med leverantérer framfor allt av I'T-system och IT-drift. Kommunen ska
sikerstilla skyddet f6r de informationstillgingar som leverantdrer har dtkomst till genom att
informationssakerhetskrav ingér i leverantérsavtalen. Kommunen ska f6lja upp att leverantorerna lever
upp till kraven pd informationssikerhet. Riktlinjer ska finnas som beskriver hur detta ska genomféras.

Hantering av informationssékerhetsincidenter

Avesta kommun ska f6lja upp informationssikerhetsarbetet genom att rapportera avvikelser, dtgirda
informationssikerhetsbrister och i férekommande fall rapportera incidenter till berérda myndigheter.
Incidentrapportering krivs f6r att uppfylla vissa lagkrav. Rutiner f6r avvikelsehantering och
incidentrapportering ska finnas.

Efterlevnad

Efterlevnaden av informationssikerhetsarbetet ska f6ljas upp till exempel via internkontroll, revisioner
och i ledningens férbittringsarbete.



