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Foljande riktlinjer giller for e-posthanteringen 1 Avesta kommun. Riktlinjerna ska f6ljas av alla som har
behorighet att anvinda kommunens e-postkonton, det vill sdga e-postadresser som slutar med @avesta.se,
eller pd annat sitt féretrider kommunen, till exempel vid frivillighet eller utférande av tjinst som kan
uppfattas att kommunen 4r huvudman for.

Vad som sigs i denna riktlinje om e-post ska ocksa gilla f6r SMS, med undantaget att SMS som inte
registreras ska gallras efter 30 dagar.

Lagar, regler och styrdokument som reglerar e-posthanteringen

E-post ir ett arbetsredskap som arbetsgivaren tillhandahaller f6r tjdnstedndamadl oavsett om det dr inom
eller utom arbetstid eller vilken dator som anvinds f6r dtkomsten. Fér hanteringen av personliga e-
postkonton ansvarar den enskilde medarbetaren.

De bestimmelser som styr e-posthanteringen finns frimst i tryckfrihetsférordningen, offentlighets- och
sekretesslagen, forvaltningslagen, arkivlagen samt i kommunens arkivreglemente.

Vid anvindning av e-post giller samma lagar och regler som f6r pappershandlingar nir det géller vad som
ir allmin handling samt registrering och arkivering.

Enligt férvaltningslagen ska myndigheten se till att det dr méjligt £6r enskilda att kontakta myndigheten
med hjilp av elektronisk post, att svar kan limnas pa samma sitt och att fragor frin enskilda besvaras sa
snart som mojligt. Allmanhetens ritt till insyn enligt offentlighetsprincipen far inte férsimras nér e-post
anvinds.



Anvindaren ansvarar for att det material som sprids via e-post inte star i strid med gillande lagar, till
exempel rérande fortal, hets mot folkgrupp med mera. Det ér inte tillatet att sprida e-post med sexistiskt,
pornografiskt eller rasistiskt innehall.

Avesta kommun har ett antal styrdokument éver omraden som angrinsar mot och paverkar e-
posthantering, bland annat:

e Arkivreglemente

¢ Dokumenthanteringsplan

e  Allminna handlingar

e Styrdokument f6r den kommunala drendehanteringen

¢  Kommunikationspolicy

Allmé&n handling och registrering

En handling dr allmin om den ir inkommen till, upprittad hos eller férvarad hos kommunen. Inkorgens
register 6ver inkomna e-postmeddelanden riknas ocksa som allmin handling. Arbetsmaterial 4r inte en
allmin handling.

Huvudregeln ir att allmdnna handlingar ska sindas till registrator eller motsvarande f6r registrering och
arkivering enligt dokumenthanteringsplanen. Detta giller dven allmidnna handlingar som inkommit via e-
post. Om du dr osiker pd om ett e-postmeddelande ska registreras eller inte — kontakta registrator eller din
chef.

Mer information om registrering av allmdnna handlingar finns pd Avesta kommuns intranit.

Utlamning av allman handling

Vem som helst har ritt att ta del av, dvs. 1 f6rsta hand titta pa, men dven fi en kopia av en allmidn handling
om den ir offentlig. I Avesta Kommun ér de flesta allmdnna handlingar offentliga men det finns undantag
tex:

- Enskild individs personliga férhillanden
- Affarssekretess.

Mer information och anvisningar f6r utlimning av allmidn handling finns i Avesta kommuns rutin for
utlimnande och sekretessbedémning av allmin handling.

Sekretessbelagd information samt kansliga och extra skyddsvéarda personuppgifter

Personuppgifter far skickas via e-post sa linge det inte dr uppgifter som ir kinsliga eller extra skyddsvirda.
I de fall kénsliga eller extra skyddsvirda personuppgifter behéver kommuniceras digitalt ska siker
kommunikation anvindas. Med siker digital kommunikation (till exempel Sikra meddelanden) avses ett
sikert sitt att utbyta integritetskidnslig information samt sikerstélla bade mottagarens och avsindarens
identitet.

Undvik att anvinda och sprida personuppgifter via e-post nir det inte dr nédvindigt. Skicka bara
personuppgifter till dem som behéver uppgifterna f6r sitt arbete eller uppdrag. Skicka inga kopior ”f6r
sikerhets skull”. Om e-post skickas till manga mottagare, Gvervig om adresserna ska skrivas i faltet for
hemlig kopia. Detta for att f6rhindra att mottagarna far kinnedom om varandra.



Med kinsliga personuppgifter, eller sirskilda kategorier av uppgifter, enligt Dataskyddsférordningen, avses
uppgifter om

e ras eller etniskt ursprung

e politiska asikter

o religios eller filosofisk Gvertygelse

e medlemskap i fackférening

e hilsa

e en persons sexualliv eller sexuella ldggning

e ogenetiska uppgifter och

e biometriska uppgifter som entydigt identifierar en person.

Utover kinsliga personuppgifter férekommer personuppgifter som anses extra skyddsvirda. Med extra
skyddsvirda personuppgifter avses huvudsakligen

e personuppgifter som omfattas av sekretess eller tystnadsplikt (eller annan sirlagstiftning, exempelvis
patientdatalagen)

e uppgifter om lagvertridelser

e personnummer (uppgifter om fédelsetid utgdr inte personnummer och dirmed inte att betrakta som
extra skyddsvirda).

e vissa uppgifter om 16n och

e uppgifter om sociala férhillanden.

Alla sekretessbelagda allmidnna handlingar ska registreras. Detta giller inte f6r handlingar dér det finns
lagstod for att de inte behver registreras. Sekretessbelagda uppgifter som inkommer via e-post ska
registreras och sedan omgdende raderas frin e-postens inkorg samt dven fran borttagna objekt.
Avsindaren av sekretessbelagda uppgifter ska pa limpligt sitt meddelas att sekretessbelagda uppgifter inte
fir sindas via e-post till Avesta kommun.

Oppna och besvara e-post

Inkommen e-post ska ppnas utan drdjsmal. For att garantera detta ska epostbrevlidan kontrolleras vid
minst ett tillfdlle varje arbetsdag. Detta giller bade e-post inkommen frin en extern avsindare och interna
e-postmeddelanden som skickas inom kommunen.

Extern och intern e-post som kriver svar ska alltid besvaras inom tvé arbetsdagar. Om du inte har
méjlighet att limna ett svar eller besked till fragestillaren inom tva arbetsdagar ska du meddela att du har
mottagit e-postmeddelandet och be att fi dterkomma med konkret svar eller besked snarast mojligt.
Begiiran om handlingar ska besvaras omedelbart.

Om enheten har en gemensam e-postldda ska den kontrolleras minst en ging varje arbetsdag. Om
registrator eller motsvarande ér frinvarande sd ansvarar chefen fOr att en vikarie kontrollerar e-postladan.

E-postdppning vid semester eller annan langre franvaro
En enskild medarbetares franvaro ska inte paverka den kommunala verksamheten eller allminhetens ritt
att ta del av allmdnna handlingar.

I Avesta Kommun ska extern och intern e-post besvaras inom tva arbetsdagar. Det finns tre olika
alternativ f6r hur man I6ser detta under semestern. Alternativ 1 ska alltid anvindas om mdijligt. Endast om
alternativ 1 inte fungerar kan man anvinda alternativ 2 eller ddrefter alternativ 3.

1. Ge behorighet 4t en kollega som da kan ga in i din epostbrevlida
2. Vidarebefordra din e-post till en kollega



3. Om det finns omstindigheter som gor att det dr opassande att en kollega hanterar din e-post
miste du i samradd med din chef komma 6verens om ett alternativt sitt att sikerstilla att din e-
post hanteras under din franvaro.

Utdver ovanstiende ska du alltid ldgga in ett frainvaromeddelande nér du dr ledig, sa att avsdndaren far ett
automatsvar med information om hur du hanterar din e-post under din frinvaro. Det ér inte tillatet att
endast svara att du tar hand om e-posten efter ledigheten.

Avsandare

Det ska alltid tydligt framga att ett e-postmeddelande kommer fran Avesta kommun. All e-post bor
avslutas med en signatur med avsidndaruppgifter. Signaturen ska utformas enligt Avesta kommuns mall f6r
e-postsignatur. Instruktioner f6r detta finns under Guider pé intranitet.

Massutskick
Innan du skickar ett massutskick, fundera pa om e-post idr det bista alternativet for att kommunicera ditt
budskap eller om det finns ndgon annan kanal som passar bittre, t ex intranitet.

Anvind inte Avesta kommuns e-post till att skicka lustigheter, kedjebrev eller liknande.

Kommunikationsfonster for e-post
Som arbetsgivare vill Avesta kommun att dagtidsarbetande tjinstemin, sa langt det dr mdjligt, hanterar e-
post under ett kommunikationsfénster som stricker sig fran 07:00 — 18:00 vardagar.

Skulle du beh&va arbeta fore eller efter dessa tider sparar du brevet och skickar det kl. 07:00 dagen efter.

Ordning i inkorgen
Som anvindare av Avesta kommuns e-postkonto har man ett eget ansvar f6r att hdlla sidan ordning pa sin
e-post att allminna handlingar som begirs ut enkelt kan tas fram och utlimnas.

E-postsystemet ska inte anvindas som ett arkivsystem. Meddelanden, bifogade filer m.m. som du vill
spara, sparar du pa samma sitt som du lagrar annan information. Inkommen e-post med kinsliga, eller
extra skyddsvirda personuppgifter, far inte lagras i e-post. Nir den hir typen av uppgifter kommer in ska
de snarast Overtoras till det system dér de hér hemma, exempelvis ett drendehanteringssystem. De ska
dven rensas fran inkorgen och 6vriga mappar, sisom exempelvis borttagna objekt, skrippost, skickat etc.

All e-post ska gallras efter 90 dagar. E-post kan gallras 16pande om det sker i enlighet med gillande
dokumenthanteringsplan. SMS gallras dock efter 30 dagar.

E-posten dr till for tjidnstedndamal vilket innebdr att man endast ska vara med pa e-postlistor som man har
anvindning for 1 sitt arbete.

Nir man slutar sin anstillning har man skyldighet att vidarebefordra innehallet till ritt mottagare.
Epostbrevladan ska tdmmas och e-postprenumerationer ska avslutas.

Kalendern i Outlook
Den enskilde medarbetaren ansvarar for att halla sin Outlook-kalender uppdaterad. Kalenderinbjudningar
ska Oppnas och besvaras enligt samma princip som e-post.

Virus
Om du mottar ett e-postmeddelande som du misstinker kan innehélla virus ska du kontakta I'T-helpdesk
och direfter radera det misstinkta e-postmeddelandet.



Atgéarder vid hot eller trakasserier via e-post

Om du fir ett e-postmeddelande med innehall som du uppfattar som hotfullt eller trakasserande ska du
spara meddelandet och informera din nirmaste chef. Tillsammans fattar ni beslut om hur situationen ska
hanteras, exempelvis om en polisanmilan bor gbras. Fortroendevalda som fir hot via e-post ska kontakta
risk- och sikerhetssamordnaren samt sin gruppledare. Mer information finns i Avesta kommuns plan mot
hot och vald mot fértroendevalda.



