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Sammanfattning

Riktlinjen innehaller Avesta Kommuns grundldggande syn pa hur anvdandningen av
sociala medier ska ske och hur medarbetare ska forhalla sig till dessa.



Riktlinjer for anvandning av sociala
medier

Antagna av Kommunstyrelsen 12 oktober 2015, reviderad 10 oktober 2018

Sociala medier dr en del av vart sitt att kommunicera. 9 av 10 kommuner finns idag i
sociala medier och det anvinds som ett komplement till andra informationskanaler. Nya
kommunikationskanaler och fléden medfor ett behov av riktlinjer f6r vért agerande pa
sociala medier samt vart bruk av sociala medier pa arbetstid.

Sociala medier dr kommunikations- och informationskallor i det dagliga arbetet, precis
som avesta.se och kommunens intrandt. Kommunikation i sociala medier skiljer sig inte
fran andra sammanhang (offentliga framtridanden, kontakt med olika mélgrupper eller
uttalanden i traditionella medier).

All anviandning av sociala medier foljer samma lagar och regler som kommunens
medarbetare styrs av i Ovrigt.

Kommunen ser sociala medier som verktyg fOr att lyssna, dela information och delta i
konversationer.

Vi anvinder sociala medier till att:
e lyssna pa vad andra siger om oss for att lira kinna medborgarna (och andra)
och deras behov

prata med medborgare, medarbetare och andra intresserade

dela information och kunskap

fraga efter synpunkter

svara pa fragor

Sociala medier anvinds ocksa for att rekrytera nya medarbetare, berdtta om Avesta som
kommun, stédja en positiv bild av kommunen samt ge 6kad delaktighet.

Riktlinjen dr uppdelad i tva kapitel. Det fOrsta kapitlet beskriver hur vi anvinder sociala
medier i tjansten och som arbetsgivarrepresentant.



Det andra kapitlet beskriver hur du som privatperson, anstilld av Avesta kommun, kan
och boér anvinda sociala medier under arbetstid samt vad som kan vara bra att tinka pa
nir du ér aktiv pd sociala medier.

Anvandning av sociala medier i tjansten

Riktlinjen som foljer giller anvindandet av sociala medier i Avesta kommunkoncerns
eller Avesta kommuns verksamheters namn. De giller inte for politiska bloggar och
Ovriga politiska aktiviteter i de sociala medierna. Politiska aktiviteter 1 sociala medier
ansvarar politiker och deras partier f6r. For 6vrigt giller samma regler for registrering av
allmanna handlingar som inkommit via sociala medier till personer som har politiska
uppdrag 1 kommunen, som for allmanna handlingar som inkommit via till exempel post
eller E-post.

Beddmning av om, vem och vilka som ska anvinda sociala medier i tjdnsteutdvningen
sker av respektive verksamhet, i enlighet med verksamhetens kommunikationsplaner.
Den som utses har ett ansvar for att hantera mediet 1 enlighet med dessa riktlinjer.
Riktlinjerna f6r anvindning av sociala medier galler endast medier dir det dr mojligt att
kommunicera, det vill siga féra en dialog.

For kommunikation i sociala medier dir Avesta kommun inte tillhandahaller plattformen
for kommunikation (till exempel nagon annans sida pa Facebook eller nagon annans
blogg), ska dessa riktlinjer anvindas i tillimpliga delar.

1. Vem anvander sociala medier och varfor

Vatje forvaltning/bolag har ansvar for sin egen kommunikation. Darfor har varje
forvaltning/bolag dven beslutsmandat 6ver:

e om forvaltningen/bolaget anvinder sociala medier,
e vilka verktyg och/eller tjanster som anvinds samt
e vem eller vilka som fir representera férvaltningen/bolaget inom sociala medier.

Forvaltningar/bolag som viljer att engagera sig inom sociala medier ska tydliggora att
engagemanget sker som ett led i férvaltningens/bolagets verksamhetsutovning. Det ska
finnas ett tydligt syfte med anvindandet.



Vid anvandning av officiell e-postadress, det vill siga E-postadress som slutar med
@avesta.se och/eller telefonnummer till
kommunen/forvaltningen/bolaget/medarbetares arbetstelefon anses uttalanden alltid
gjorda som ett led 1 tjansteutovningen.

2. Samordning centralt

Nir en forvaltning/bolag viljer att finnas representerad pa sociala medier ska det
meddelas till informatoren, tillsammans med kontaktuppgifter till mediet
(inloggningsuppgifter) och ansvarig person pa forvaltningen/bolaget. Informatéren
upprittar och underhaller en férteckning 6ver de kanaler som anvinds i officiellt syfte
inom Avesta kommuns koncern. Forteckningen ska vara en del av kommunens och
bolagens dokumenthanteringsplaner.

3. Viktigt med tydlig avsandare

Den traditionella webbplatsen foljer den grafiska profilen. Detta ska ocksa efterstrivas
pa sociala medier, for att avsindaren ska bli tydlig. Pa samtliga sociala medier ska
kommunens logotyp samt hinvisning till avesta.se finnas. Aven kontaktperson ska
framga.

Pa Avesta kommuns webbplats ska innehéllet och/eller linkar till alla sociala medier, det
vill sdga exempelvis bloggar, mikrobloggar, video- och bildkonton, samlas. Respektive
parti som ér representerat i kommunfullmaiktige har ritt att ha en link till sin blogg eller
annan kanal pa socialt medium pa kommunens webbplats.

Varje kommunikationskanal, ska férfoga 6ver mojligheter att automatiskt inhamta
innehallet f6r att det ska vara moijligt att kunna visa innehéllet pd Avesta kommuns
webbplats.

Ofta administrerar flera forvaltningar/verksamheter samma typ av socialt medium. Da
ska alla sidor som forvaltningarna/verksamheterna administrerar linkas till Avesta
kommuns huvudsida pa det aktuella sociala mediet. Avesta kommuns huvudsida ska i sin
tur linka till de forvaltningsspecifika/verksamhetsspecifika sidorna. Detta for att visa
kommunens sammanlagda nirvaro pa det sociala mediet, f6r anvindarna.



4. Personuppgifter och sociala medier

Personuppgifter ar information som, direkt eller indirekt, kan leda till
identifiering av en viss person. Exempel pa detta dr namn, bilder och
personnummer men dven indirekta personuppgifter som
bilregistreringsnummer och fastighetsbeteckningar riknas dit.
Grundliggande for personuppgiftslagen ar att individen édger sina egna
personuppgifter, men pa flera sitt kan medge att dessa anvinds i olika
sammanhang eller att undantag har gjorts i lagstiftning. Att de
uppgifter som liggs ut foljer de regelverk som GDPR anger ér darfor
av avgorande betydelse.

Publicerat innehall pa sociala medier bedéms normalt enligt § 5a
personuppgiftslagen, dir publicering av personuppgifter inte far
innebdra en krinkning av den publicerades integritet.

Denna bedémning ska goras utifran varje enskild férekomst av
personuppgifter och innebir en sammanvigning av nedanstaende
faktorer:

Spridningen vid internetpublicering dr viral vilket gor att Ovriga
riskfaktorer far 6kad tyngd.

En privatperson ska normalt inte behdva acceptera att de egna
personuppgifterna anvands utan samtycke.

Personuppgifter for personer i deras arbete kan vara av harmlést slag,
till exempel namn, befattning, kontaktuppgifter f6r arbetet och darfor
mojliga att publicera utan samtycke. Detta giller dock inte
personuppgifter som berér individen som privatperson. Publicering av
privata telefonnummer, bilder adress och bilregistreringsnummer dr
inte tillitet utan samtycke. Personer som sjilva valt att bli offentligt
kinda, till exempel fértroendevalda, kan i nagot storre utstrickning
vara tvungna att acceptera att deras personuppgifter publiceras. Aven
hir ska man ta hinsyn till grinsen mellan det privata och det
offentliga.

Vi ser det som en sjalvklarhet att man anvinder en god samtalston i
dialog, forum och i 6vrigt innehall. Behandla andra som du sjélv vill bli

behandlad.



For publicering av kinsliga personuppgifter (ras, religion, etnisk
tillhorighet, politisk uppfattning, fackféreningsingstillhorighet,
hilsouppgifter, sexuell liggning) giller som regel att uttryckligt
samtycke maste finnas.

Personnummer och personuppgifter om lagovertridelser far aldrig
publiceras.

Publicering av personuppgifter i ett ssmmanhang dir det kan upplevas
som integritetskrainkande ér otillatet. Detta kan till exempel gilla att
tala om att man métte en viss person pa ett mote for sexuellt
likaberittigande.

Vid krinkningsbedomningen maste man ta hinsyn till eventuella risker
med den aktuella publiceringen. Att publicera dgarens namn och
adress till en enskild person i samband med ett kdnsligt amne skulle
sannolikt innebéra en 6kad risk for att brott begas och dirmed vara en
klar integritetskrankning.

Ansvaret for behandlingen av personuppgifter i sociala medier delas in
1 ansvaret f6r kommunens egna inligg och ansvaret for inlige som
publiceras av andra. Kommunen ansvarar endast for personuppgifter
som kommunen publicerat, inte personuppgifter som andra anvindare
publicerat.

5. Hantering av synpunkter, svar och kommentarer
Enskilda befattningshavare, som har fitt i uppdrag att som ett led 1 tjdnsteutdvningen
nirvara pa sociala medier, ansvarar for hantering av inkommande synpunkter, svar och
kommentarer. Vid befattningshavares franvaro ska ersittare finnas utsedd.
Ansvaret for inkommande synpunkter, svar och kommentarer innebir att antingen;
e  besvara inkommande synpunkter som riktas till myndigheten,
e vidarebefordra dessa till en befattningshavare som ar battre limpad att besvara dessa
eller
e avpublicera dessa med stéd av punkt 10.

Pa sociala medier behover inte alla fragor besvaras av kommunen, utan en diskussion om
en friga kan ske mellan olika parter pa ”var” plattform. Direkta kommentarer som
rimligen forutsitter ett svar besvaras alltid omgaende.



Svar pa sociala medier ska ske snabbt och girna med ett personligt tilltal. Lasare pa det
sociala mediet ska kunna fa kontakt med den ansvarige pa ett tydligt angivet sitt, for att
framfora direkta synpunkter, exempelvis anmilan om olimpliga kommentarer.

Tillsyn for sociala medier dir det 4r kommunen sjilv som har maojlighet att bestimma
om de inldgg som gors (till exempel ta bort dem), ska goras av ansvarig befattningshavare
minst en ging per vardag. Ansvarig styrelse/nimnd dr personuppgiftsansvarig.

Kommentarer, synpunkter eller svar som kan antas strida mot gillande lagstiftning,
direktiv och/eller policydokument ska skyndsamt avpubliceras eller raderas. Innan
radering maste innehéllet av meddelandet samt information om dess avsindare sparas.
Savil avpublicerat som raderat innehall maste behandlas i enlighet med regler om
allmanna handlingar.

Kommentarer eller synpunkter som innehaller sekretesskyddad information ska
skyndsamt registreras hos Avesta kommun och raderas frin det sociala mediet.

Kommentar far inte innehalla:

e  fortal, personliga angrepp eller férolampningar

e  hets mot folkgrupp, sexistiska yttranden eller andra trakasserier
e  olovliga valdsskildringar eller pornografi

e uppmaningar till brott eller utgéra annan brottslig verksamhet
e  olovligt bruk av upphovsrittsligt skyddat material

e  svordomar eller obscena ord

e  kommersiella budskap eller reklam

Om tilligg sker i dessa punkter pa exempelvis en blogg, ska detta diskuteras med
informatéren innan det genomfors.

6. Registrering och diarieforing

Vid anvindandet av sociala mediekanaler ska det alltid framga tydligt att meddelanden,
synpunkter och kommentarer kan bli allmin handling nir de publiceras i var kanal.

Avesta kommuns officiella kanaler hanteras 1 enlighet med offentlighetsprincipen och
bestimmelser om arkivering. En gang per ar ska ansvarig forvaltning arkivera en sa



kallad skirmdump som visar 6gonblickbilder i de sociala medier som forvaltningen ar
aktiv. Skirmdumpen ska arkiveras i1 enlighet med var dokumenthanteringsplan.

Information, kommentarer och synpunkter som limnas pa ett publikt forum som utgdr
en officiell kanal av Avesta kommun och som ir tillgingliga for allmédnheten behdver
inte diariefOras, sd linge de ar strukturerat ordnade, till exempel i

datumordning. Direktmeddelanden som skickas till en enskild person som nirvarar pa
den sociala webben som ett led i tjinsteutévningen utgdr diremot i regel inkomna
handlingar. Mottagaren svarar for att informationen hanteras pa behorigt sitt.

Det innebir exempelvis ocksa att direktmeddelanden ska in 1 kommunens ordinarie
system i regel: klipp- och klistra eller kopia till myndighetsbrevlada. Vid avslutande av
publika forum ska meddelanden sparas och arkiveras pa limpligt sitt i enlighet med
forvaltningens dokumenthanteringsplan.

Gallring av information som ar av tillfallig eller av ringa betydelse, i sociala medier ska
ske nir mediet inte lingre anvinds, alternativt var sjitte manad i de fall det ar limpligt
(ndr informationen inte lingre ir aktuell och nir det finns begransade lagringsméjligheter
eller omfattande lagring gor informationen svar att strukturera) sd att den aktuella
informationen ir lattillgdnglig. Direkta meddelanden (chattfunktioner) gallras omedelbart
efter konversationen slutforts (efter att innehall som bor sparas har kopierats).

7. Definitioner

Sociala medier dr icke-képta digitala dynamiska tvavigskanaler f6r kommunikation
mellan méinniskor dir information kan produceras, delas och kommenteras av vem som
helst. Det ér ett anvindargenererat innehall som skapas med hjilp av tillgangliga och
skalbara teknologier pa Internet. Exempel pa sociala medier ar facebook, bloggar,
MySpace, YouTube, Second Life, Twitter, LinkedIn, Delicious, FlickR, Bilddagboken.



8. Lagar av betydelse for riktlinjerna

Forvaltningslagen

Tryckfrihetstérordningen

Personuppgiftslagen

Upphovsrittslagen

Sekretesslagen

Lagen om ansvar for elektroniska anslagstavlor
GDPR

Privat anvandande av sociala medier och arbetstid

Under den tid som du ér pa arbetet ska fokus ligga pa dina huvudsakliga arbetsuppgifter
och det gor att brukandet av sociala medier endast far anvindas om det har en direkt
koppling till utférandet av dina arbetsuppgifter. Detsamma giller surf pd internet,
sidorna ska ha en direkt koppling till ditt arbete. Vid behov av privat deltagande pa
sociala medier och surf pa andra sidor dn arbetsrelaterade, forlaggs det till lunchtid,
alternativt helt utanfor arbetstiden.

Sociala medier som inkomstkilla riknas som bisyssla och i de fallen giller dven
riktlinjerna for bisyssla och da behéver du meddela din chef.

1. Yttrandefrihet och meddelarfrihet som anstalld

For anstillda 1 offentlig sektor giller yttrandefrihet och meddelarfrihet.

Du har ritt att uttrycka din dsikt med stod av lagen om yttrandefrihet, men du har ocksa
en lojalitetsplikt gentemot din arbetsgivare. Som anstilld far du skriva om kommunens
verksamhet som privatperson pa sociala medier. Om och nir du gér det, ha med i
tanken att vi, alla som ar boende och verkar i kommunen, 4r ambassadérer for Avesta
och bor tinka pa hur det som skrivs paverkar bilden av Avesta som plats.. Daremot far
inte medarbetare som har en lednings eller fértroendefunktion, misskreditera eller prata
illa om arbetsgivarens verksamhet som kan uppfattas som fértroendeundergrivande,
oavsett vilka medier det handlar om.

For kommunanstillda giller samma regelverk och lagstiftning om vad som kan
térmedlas pa social medier som giller f6r motsvarande information i andra medier. De



senare arens utveckling av social medier har diremot mojliggjort en
informationsspridning fran privatpersoner om arbetsgivaren och dennes verkssamhet pa
ett sitt som inte funnits tidigare. Denna spridning har bidragit till att det uppkommit fler
situationer, dér allminheten ibland fatt svart att avgéra om en kommunanstilld som
formedlat information och virdeomdomen om arbetsgivaren, gjort det i egenskap av
representant for verksamheten eller som privatperson. Denna
grinsdragningsproblematik kan bli dnnu svarare nir en kommunanstilld har en
fortroendestillning sasom chef eller myndighetsutévare, beroende hur man uttryckt sig i
medierna pa fritiden. Det ar darfor viktigt att tinka pa i1 vilken roll och pa vilket sitt man
formulerar sig i sociala medier.

Aven om minga frigor omfattas av meddelarfriheten ir ofta en bittre 16sning att rikta
kritik och upplysa om missférhallanden i forsta hand till ndrmsta chef eller facklig
foretradare sa att vi som arbetsgivare kan ritta till eventuella fel. Avesta kommun
vialkomnar konstruktiv kritik att vi tillsammans l6ser olika problem.

Sociala medier har ett langt minne och stor spridning. Det innebdr att text och bilder
som ldggs upp finns kvar i ett storre sammanhang, under en lingre tid 4n vad manga av
oss har tankt.

Virna om din egen och andras(brukares, medarbetares och arbetsgivarens) integritet. Vill
du veta mer om detta, lds 1 Sveriges kommuner och landsting, SKL:s, bok Lojalitet och
yttrandefrihet.

Anstillda inom offentlig sektor har ocksa ritt att sla larm om grova missférhallanden
genom att aberopa en s k 7visselblasar funktion” (Lag 2016:749 om sirskilt skydd mot
repressalier for arbetstagare som slar larm om allvarliga missforhallanden)

2. Lojalitetsplikten och sekretess

I ditt anstallningsavtal forbinder du dig bland annat till att inte skada arbetsgivaren vare
sig om det sker pa arbetet eller privat. Det édr detta som kallas lojalitetsplikten.
Arbetsgivarens intresse ska gd forst. Far du en frdga som privatperson i sociala medier,
och du inte hanterar sociala medier i arbetet, skickar du fragan till var kommunikator
som ser till att fragan hanteras av en anstilld som har mandat for detta.

Ligg inte ut inte kinslig information, till exempel personuppgifter eller kinsliga fragor (sekretess), via vara
sociala medier. Vi rekommenderar telefon eller brev fér sadana drenden.



Nir du dr aktiv pa sociala medier, tink p4 att det 4r bra om det framgar vem det 4r som skriver. Det bor
tydligt framgi att du uttrycker dig som privatperson och att det inte 4r kommunens allmidnna syn.

3. Fragor och svar kring bruk av sociala medier

o Ardet ok att mobilsurfa under arbetstid?
Nej, det dr inte ok — savida det inte ar direkt kopplat till arbetet.

o Jag behover bli nadd, kan jag ha min privata telefon med mig?

Sjilvklart kan du béra din privata telefon med dig, tink pa att ha den 1 ett sadant ljudlige
att det inte stor 1 gemensamma méten. Privata samtal ska dock sa langt det dr mojligt
styras till fritiden. Akuta samtal t ex frin en férskola om du har sma barn dr alltid ok att
svara pa.

Sitter du 1 ett mote tillsammans med andra och vintar privat samtal eller behover vara
tillgdnglig kan du i inledningen av métet beritta det f6r de 6vriga.

o Vad hénder om jag skriver olimpliga saker t ex hanger ut en kollega eller brukare?

Far arbetsgivaren kinnedom om detta har din chef ett ansvar att agera. Det innebir att
du kommer att fa ett klargbrandesamtal. I vissa fall kommer du ocksa kunna bli ombedd
att plocka bort inldgget/bilden. Upprepas detta beteende kan skriftlig varning bli aktuellt.
Uppsagning eller avsked dr ovanligt i dessa sammanhang, men kan bli aktuellt om det ar
vildigt allvarligt och beroende pa vilken funktion som du har i kommunen. En anstilld
som Oppet diskuterar en brukare/elev/kund etc skulle kunna hamna i en sidan situation.

o Om jag nu anvéinder min mobiltelefon for aktivitet pa sociala medier under arbetstid, vad spelar
det for roll?

Genom att anvinda din mobil f6r privata drenden pa sociala medier kan du ha avstitt
fran att ha fokus pa ditt uppdrag i ditt arbete, det innebir att man kan se detta som
arbetsvigran eller férsummelse 1 tjdnsten.

o Om jag vill skriva ett inliigg om mitt arbete, arbetskamrater, brukare eller kunder pa sociala
medier. Vad ska jag tinka pa?

Sitt din egen och din omgivnings integritet i fokus. Det som skrivs och liggs ut pa
sociala medier far ofta stor spridning och finns kvar. Hur mycket vill jag dela med mig av



till alla, inte bara den du ”pratar” med eller skriver f6r? En tumregel hir kan vara; som
jag sjilv vill bli behandlad sa behandlar jag andra.

o Jag upplever sjily att jag blivit utsatt for obebagligheter pa sociala medier som berdr mig i mitt
arbete. V'ad gor jag?

Ta upp detta med din chef sa snart som majligt. I vissa fall kanske en polisanmalan ar
aktuell 1 andra fall kanske det ar tillrdckligt med ett samtal med den som agerat mot dig.
Hir finns fler stod for dig som medarbetare. Din chef, foretagshilsovarden och fackliga
foretradare dr nagra av de stodfunktioner som finns. Trakasserier ska aldrig accepteras.

Uppdaterad av: Kommunstyrelsen



