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Syfte

EU:s dataskyddsforordning (General Data Protection Regulation - GDPR), som tridde i kraft
den 25:e maj 2018, giller som lag 1 Sverige. Syftet ar att skydda den grundliggande mianskliga
rittigheten, ritten till ett privatliv. En manniskas personliga integritet ska inte krinkas i samband
med behandlingen av personuppgifter.

Denna beskrivning syftar till att pa en 6vergripande niva vigleda medarbetare 1 Avesta kommun i
behandlingen av personuppgifter i enlighet med dataskyddsférordningen — GDPR.

Dataskyddsférordningen, GDPR -en beskrivning

Alla behandlingar enligt dataskyddsférordningen, GDPR, maste uppfylla de grundliggande
principerna och ha rittslig grund.
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Ett av syftena med dataskyddsférordningen, GDPR, ir att skydda enskildas grundliggande
rittigheter och friheter, sirskilt deras ritt till skydd av personuppgifter. Dataskyddstérordningen
har ocksa till syfte att skapa en enhetlig och likvirdig niva f6r skyddet av personuppgifter inom
EU.

Alla personuppgiftsbehandlingar maste ha rittslig grund, till exempel avtal (anstéllningsavtal, avtal
med kund), allmiant intresse (forskning, statistik, arkiv) myndighetsutévning (bygglov, ekonomiskt
bistand) och rittsliga férpliktelser (till exempel bokforingsskyldighet).

Alla personuppgifter som pa nagot sitt behandlas 1 kommunens verksamheter omfattas av
GDPR med f6ljande undantag:

e privat behandling, som dirmed saknar koppling till yrkes- eller affarsmissig verksamhet,

e uppgifter om avlidna,

e om de strider mot bestimmelserna om tryck- och yttrandefrihet 1

tryckfrihetsforordningen eller yttrandefrihetsgrundlagen,

e journalistiska andamal, akademiskt, konstnarligt och litterart skapande,

e tillgangen till allmdnna handlingar — offentlighetsprincipen,

e nationell sikerhet och gemensam utrikes- och sikerhetspolitik,

e brottsbekimpande myndigheter.

GDPR omfattar dven ildre information om personuppgifter som fanns och behandlades i
kommunens verksamheter nir férordningen tradde ikraft.

Avesta kommun ar skyldig att f6lja och visa att kommunen foljer GDPR, varfor det dr viktigt att
alla anstillda och fortroendevalda i kommunen tar ansvar for att personuppgifter hanteras pa ritt
satt. Att dokumentera vad man gor och varfor dr helt avgérande for att kunna visa hur
kommunen féljer GDPR. En férutsittning for att anstillda ska kunna hantera personuppgifter pa
ritt sitt dr ocksd att verksamheterna har och f6ljer en aktuell dokumenthanteringsplan och
gallringsbeslut.

Dataskyddsarbetet i organisationen handlar om ett férandringsarbete som ska genomsyra hela
verksamheten med att bygga system och processer som uppfyller GDPR:s krav. Det kriver ett
proaktivt arbete fran styrelsens och ledningens sida och ett gott ledarskap. En modern forvaltning
forutsitter ett gott skydd for den personliga integriteten.

Varje verksamhet ansvarar for sina egna personuppgiftbehandlingar. Kraven pa I'T-system som
hanterar personuppgifter ar starkt. Personuppgifter ska exempelvis skyddas s att bara de som ar
behoriga kan se eller arbeta med uppgifterna. Uppgifterna maste dven skyddas si de inte forstors
genom olyckshindelse. Andamalet maste vara tydligt vid insamlingen av uppgifter och du far
endast hantera personuppgifter pa det siatt som finns angivet i indamalet. Avesta kommun far
inte samla in fler personuppgifter dn nédvindigt, till exempel f6r att "det kan vara bra att ha".

En sanktionsavgift kan utdémas vid 6vertridelse mot férordningen. Fran 1 januari 2021 byter
Datainspektionen namn till Integritetsskyddsmyndigheten. Integritetsskyddsmyndigheten ar
tillsynsmyndighet. Vid 6vertridelse mot dataskyddsférordningen kan dven den eller de drabbade
begira skadestind/ersittning.

Begreppsforklaringar

Personuppgifter
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Till personuppgifter riknas all slags information som kan knytas till en fysisk person som ir i
livet. Exempelvis personnummer, namn, adress, foton, registreringsnummer,
fastighetsbeteckning, identifikationer online, personers fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Kinsliga personuppgifter

Vissa personuppgifter ar till sin natur sarskilt kinsliga och har darfor ett starkare skydd. De kallas
tor kinsliga personuppgifter. Det dr som huvudregel férbjudet att behandla kinsliga
personuppgifter, men det finns undantag. Innan du behandlar kinsliga personuppgifter maste du
ha klart for dig vilket stod som finns f6r behandlingen. Kansliga personuppgifter ar uppgifter om
ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk 6vertygelse, medlemskap 1 en
fackforening, hilsa, en persons sexualliv eller sexuella liggning, genetiska uppgifter, biometriska
uppgifter som entydigt identifierar en person.

Extra skyddsvirda personuppgifter

Det finns manga andra typer av personuppgifter som ar sirskilt skyddsvarda. Det kan till exempel
vara personnummer, l6neuppgifter, uppgifter om lagévertridelser, virderande uppgifter; till
exempel uppgifter fran utvecklingssamtal, uppgifter om resultat fran personlighetstester eller
personlighetsprofiler, information som ror nagons privata sfir, uppgifter om sociala férhallanden.
Behandling av extra skyddsvirda uppgifter innebér hégre skyddsniva.

Personuppgiftsbehandling

Med personuppgiftsbehandling menas alla sitt som personuppgifter behandlas pa inom en
verksamhet. Exempelvis insamling av personuppgifter, spridning, registrering och lagring.

Exempel: kund- och leverantorsregister, attesteringssammandrag, besoksliggare, passersystem,
verksamhetssystem, pensionslistor, medatbetarsamtal/l6nesamtal, klasslistor, intern
telefonkatalog, behorighetsadministration, loggar, hemsida/intranit och rekryteringsdatabas.

Rittslig grund
Utan rittslig grund for behandlingen ar personuppgiftsbehandlingen inte laglig. Det finns sju

rittsliga grunder varav de sex forsta r6r kommunens verksamhet. Allmént intresse och
myndighetsutévning édr de vanligaste rittsliga grunderna i kommunal verksamhet.

Allmint intresse: Kriver stod av nationell lagstiftning eller EU-ritt. Maste finnas beskriven och
vara tydlig, precis och forutsigbar for den registrerade Ska vara nédvindigt for att utfora en
uppgift av allmin karaktir.

Myndighetsutévning: Den personuppgiftsansvarige maste behandla personuppgifter for att
utfora sina myndighetsuppgifter.

Avtal: Den registrerade har ett avtal eller ska inga ett avtal med den personuppgiftsansvarige.

Rittslig forpliktelse: Det finns lagar eller regler som gor att den personuppgiftsansvarige maste
behandla vissa personuppgifter i sin verksamhet.

Grundliggande intresse: Den personuppgiftsansvarige maste behandla personuppgifter for att
skydda en registrerad som inte kan limna samtycke, till exempel om den dr medvetslos.

Samtycke: Den registrerade har sagt ja till personuppgiftsbehandlingen. Obs! I méanga fall ir det
inte limpligt eller kanske inte ens méjligt att stodja sig pa den registrerades samtycke. Overvig
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darfor alltid forst om du kan stédja personuppgiftsbehandlingen pa nagon av de andra rittsliga
grunderna. Samtycke forutsitter frivillighet, ej beroendestillning och méjlighet till dterkallande.

Berittigat intresse med intresseavvigning: Far inte anvindas som behandlingsgrund av
offentliga myndigheter utom av bolag i vissa fall.

Information p& hemsidan

En 6vergripande information till allméinheten finns pa kommunens hemsida. Den informationen

hittar du har: https://www.avesta.se/kommun-demokrati/behandling-av-personuppgifter/. Dir

finns dven en blankett, Begdran om registerutdrag, som kan skrivas ut och limnas till kommunens

servicecenter. Se: https://www.avesta.se/globalassets/for-alla-sidor/kommun-och-

demokrati/delta-och-paverka/blanketter/begaran-om-registerutdrag.pdf. Den dterfinns dven som
e-tjdnst: https://avesta.se/mina-sidor/e-tjanster-och-blanketter/kommun-och-demokrati/.

Under rubriken Sammantréden, handlingar och protokoll tinns dven information om personuppgifter i

handlingar och protokoll. Se: https://www.avesta.se/kommun-demokrati/handlingar-
protokoll/personuppgifter-i-handlingar-och-protokoll /.

Om du vill informera om hur kommunen hanterar personuppgifter kan foljande text anvindas:
" Information om hur Avesta kommun behandlar dina personuppgifter och hur du tar tillvara dina rattigheter
entigt Dataskyddsforordningen (GDPR — General Data Protection Regulation) finns pa Avesta kommuns
hemsida www.avesta.se. Du kan ocksa kontakta Avesta kommuns servicecenter tel. 0226-64 50 00.”

Personuppgiftsansvarig och dataskyddsombud

Vatje nimnd/bolag ir personuppgiftsansvarig for sitt verksamhetsomrade. Kommunen har dven
ett utsett dataskyddsombud f6r alla namnder och bolag vilket ér ett

krav enligt dataskyddsférordningen. Uppdraget som dataskyddsombud innebar att: samla in
information om hur organisationen behandlar personuppgifter, kontrollera att organisationen
foljer bestimmelser och interna styrdokument samt informera och ge rad inom organisationen.

Personuppgiftshandlaggare

Varje férvaltning har utsett en personuppgiftshandliggare som bland annat har till uppgift att
svara for forvaltningens registerforteckning, dokumentera personuppgiftsarbetet samt stodja
enhetscheferna i deras arbete med personuppgiftsfragor.

Personuppgiftshandliggarna ligger in alla registerbehandlingar som gérs pa férvaltningen i
systemet Draftit/Privacy.

Register

Personuppgiftsansvarig, som i Avesta kommun ér ansvarig nimnd eller styrelse ansvarar for sina
personuppgiftsbehandlingar. Alla behandlingar ska finnas i ett gemensamt register i Draftit och
de olika enheterna/verksamheterna ir i sin tur ansvariga fOr att registret bade idr kvalitetssikrat
och uppdaterat.


https://www.avesta.se/kommun-demokrati/behandling-av-personuppgifter/
https://www.avesta.se/globalassets/for-alla-sidor/kommun-och-demokrati/delta-och-paverka/blanketter/begaran-om-registerutdrag.pdf
https://www.avesta.se/globalassets/for-alla-sidor/kommun-och-demokrati/delta-och-paverka/blanketter/begaran-om-registerutdrag.pdf
https://avesta.se/mina-sidor/e-tjanster-och-blanketter/kommun-och-demokrati/
https://www.avesta.se/kommun-demokrati/handlingar-protokoll/personuppgifter-i-handlingar-och-protokoll/
https://www.avesta.se/kommun-demokrati/handlingar-protokoll/personuppgifter-i-handlingar-och-protokoll/
http://www.avesta.se/
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Registret dr ett stallt krav fran Dataskyddsfoérordningen, GDPR, som samtidigt ger oss kontroll
over vilka personuppgiftsbehandlingar vi utfér i kommunen. Det hjilper oss ocksa att, pa ett
systematiskt sitt, kontrollera att vi till exempel har en rittslig grund att behandla uppgifterna.

Registret dr en total kartliggning av alla behandlingar av personuppgifter som utférs inom
respektive nimnd eller styrelse.

Atkomsten till Draftit/Privacy ir behorighetsstyrt och varje verksamhet kan endast se sina egna
behandlingar.

Respektive enhetschef anmaler behandling inom dennes verksamhetsomrade till
personuppgiftshandliggare. Personuppgiftshandliggaren ansvarar for att registerforteckningen
halls uppdaterad. Varje behandling ska dven uppdateras nir nya forutsittningar giller f6r dess
hantering, sasom till exempel. att den avslutats eller att de informationssakerhetsmassiga skydden
forindrats.

Hur hanteras begéran om registerutdrag?

En privatperson som begir ett registerutdrag frin Avesta kommun ska vinda sig till kommunens
servicecenter. Servicecenter vidarebefordrar direfter begiran till den naimnd varifrin
registerutdrag begirs.

Respektive nimnd/forvaltning avgor sedan vem som tar fram uppgifterna inom nimndens
omrade. Lampligt ar att personuppgiftshandliggaren arbetar med frigan. Kommunen har en
manad pa sig att limna ut de begirda uppgifterna antingen via servicecenter eller direkt till
folkbokforingsadressen. Rutinen ar for narvarande att samtliga nimnder/forvaltningar utom
omsorgen skickar sitt svar via servicecenter.

Den registrerade har ritt att fa information om bland annat om vilka personuppgifterna ar,
indamalen med behandlingen, varifrin uppgifterna kommer, till vilka mottagare som uppgifterna
har eller kommer att limnas ut, ritten att begira rittelse eller radering av personuppgifter, ritten
att inge klagomal till en tillsynsmyndighet.

E-posthantering — Avesta kommun

E-post som kommer in till kommunen blir normalt en allmidn handling som ska registreras eller
hallas ordnad. Utgangspunkten ar att det dr tillatet att behandla personuppgifter for att uppfylla
kraven i arkivlagen om bevarande av allmidnna handlingar. Alla e-postmeddelanden ir dock inte
allmianna handlingar, till exempel privata meddelanden.

E-post fir inte anvindas for att skicka sekretessbelagd information, varken externt eller inom
kommunen. Personuppgifter bor i méjligaste man inte skickas via e-post. Om personuppgifter
skickas till dig sa ska dessa aldrig vidarebefordras eller finnas kvar i eventuellt svar till den som
skickat meddelandet.

Nigra rad for e-posthantering:

- Sprid inte personuppgifter i onédan. Skicka bara personuppgifter till dem som behéver
uppgifterna for sitt arbete och radera meddelandet i mappen skickat och i mappen
borttagna objekt.
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- Om du tar emot ett meddelande med personuppgifter se till att det 6verfors till relevant
system och radera meddelandet i din inkorg och i borttagna objekt.

- Om du skickar e-post till manga samtidigt (rekommenderas inte om det innehaller
personuppgifter), 6vervig om adresserna ska skrivas i filtet "hemlig kopia”.

Bilder

Publicering av bilder kraver samtycke. Om inte detta finns ska bilderna tas bort eller arkiveras. En
e-tjdnst f6r samtycke har tagits fram. Undvik om mdijligt bilder dir personer gir att identifiera.

Personuppgiftsbitradesavtal

Avesta kommun ska teckna personuppgiftsbitridesavtal med kunder/leverantorer. Detta under
forutsittning att nagon av parterna dr bitrade till den andra. Ibland kan vi anvinda det
personuppgiftsavtal som skickas till oss. Till hjilp finns en checklista for granskning som ligger
under adressen G/Kommun/GDPR. Dir finns dven framtaget ett forslag till
personuppgiftsbitridesavtal som kan anvindas. Om ni behéver hjilp med granskningen
rekommenderas ni att kontakta I'T-chefen.

Styrdokument

De styrdokument som reglerar kommunkoncernens dataskyddsarbete ar

- digitaliseringspolicy, som antas av kommunfullmiktige,

- informationssikerhetshandlingsplan, som antas av koncernledningsgruppen
- utbildningsplan, som antas av koncernledningsgruppen

- denna rutinbeskrivning, som antas av koncernledningsgruppen

- riktlinjer f6r e-posthantering

Respektive forvaltning/bolag kan anta specifika rutiner for sitt omrade.

Digitaliseringspolicy

En digitaliseringspolicy for Avesta kommunkoncern har antagits av kommunfullmiktige. Hir
siakerstalls att verksamheterna drar at samma hall nir det géller IT-utvecklingen och
digitaliseringen. Inriktningen ér foljande:

. Kommunkoncernens digitalisering ska ses till att virdet f6r medborgaren alltid ar i
fokus

. Verksamheterna ska tinka “digitalt forst” i sin verksamhetsutveckling

. IT-enheten och verksamheterna ska samverka och dela kompetenser for att uppna
samordning bade internt och extern

. IT-enheten ska bade vara med att stimulera verksamheterna i digitaliseringen

samtidigt som att ett fungerade I'T-st6d ska levereras.

Dataskyddsprinciperna (proportionalitet, ansvarsskyldighet, iandamalsbegrinsning,
uppgiftsminimering/relevans, lagringsminimering, korrekthet, integritet/konfidentialitet
(behorigheter), Oppenhet, laglighet, korrekthet och 6ppenhet) ska genomsyra all kommunal
verksamhet.
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Vid organisering och utférande av dataskyddsarbetet ska effektivitet, samordning och samverkan
efterstrivas sa langt det dr mojligt f6r kommunkoncernen som helhet.

Servicenivan i Kommunkoncernens forvaltningar och bolag ska folja gallande lagstiftning och
Kommunkoncernens tjanstegarantier och tillgodose invanarnas fri- och rittigheter utifran ett

GDPR-perspektiv. Servicen ska utmarkas av tillit och uppfattas som vilkomnande, trygg och

enkel.

Informationssakerhetshandlingsplan

En informationssikerhetshandlingsplan f6r Avesta kommun har tagits fram. Dir beskrivs hur
arbetet dr organiserat samt vilka uppgifter koncernledningsgruppen, I'T-gruppen, Administrativa
gruppen, personuppgiftshandliggaren, kommunsekreteraren och servicecenter har. I
handlingsplanen beskrivs aven hur kommunen ska arbeta med utbildning inom omradet.

Informationssikerhetsplanen antas av koncernledningsgruppen.

Utbildning

En viktig faktor f6r GDPR-anpassningen ér att medarbetarna kontinuerligt erbjuds utbildning
inom GDPR och informationssikerhet. Koncernledningsgruppen beslutar arligen om en
utbildningsplan f6r kommunens medarbetare.



