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Rutinbeskrivning for hantering av personuppgiftsincidenter

Den personuppgiftsansvarige ska ha rutiner fér att dokumentera alla personuppgiftsincidenter och
dven en beskrivning av omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Dokumentationen ska gora det mojligt for
Integritetsskyddsmyndigheten att kontrollera den personuppgiftsansvariges hantering av
personuppgiftsincidenter.

Varje anstalld har ansvar att hantera incidenter som upptacks i arbetsuppgifter som den utfor.
Rutinbeskrivningen ska anvdndas av alla myndigheter inom Avesta kommun och av de kommunala
bolagen vid hdndelse av personuppgiftsincidenter.
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1.Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en hdandelse som rér personuppgifter. Incidenten kan till exempel
handla om att personuppgifter har blivit forstorda eller &ndrade, gatt forlorade eller kommit i oratta
hander. Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. Det kan exempelvis vara
fraga om uppgifter som omfattas av sekretess har lamnats ut (t.ex. via e-post) till fel person eller att
personuppgifter i ett verksamhetssystem felaktigt raderats eller férsvunnit pa grund av ett tekniskt
fel.

En vanlig typ av personuppgiftsincident ar att ett brev eller ett e-postmeddelande av misstag skickas
till en person som inte dr behorig att ta emot uppgifterna.

Om personuppgifter skickas internt med e-post i strid med kommunala riktlinjer fér IT-sdkerhet har
en sdkerhetsincident intraffat. En sddan sakerhetsincident blir dock bara personuppgiftsincident om
nagon obehorig tagit emot uppgifterna i e-postmeddelandet. Finns osdkerhet kring om en handelse
utgor en personuppgiftsincident, ta kontakt med dataskyddsombudet, dso.avesta@jpinfonet.se.

Mer information om definitionen av en personuppgiftsincident finner du pa Anmél
personuppgiftsincidenter - Integritetsskyddsmyndigheten (imy.se).

2.Ansvar

Samtliga fortroendevalda och medarbetare i kommunen och de kommunala bolagen har en
skyldighet att agera i enlighet med denna rutinbeskrivning om det finns en misstanke om att en
personuppgiftsincident har intraffat. Ansvariga chefer har en skyldighet att informera sina
medarbetare om offentlighets- och sekretesslagen (2009:400), dataskyddsférordningen och annan
tillamplig lagstiftning inom verksamhetsomradet. De ska vidare se till att medarbetarna kadnner till
innehallet i denna rutinbeskrivning. Cheferna ska vidare forebygga personuppgiftsincidenter och
vidta atgarder efter intraffad incident.

Den personuppgiftsansvarige, det vill sdga ansvarig namnd eller ansvarigt bolag, har i vissa fall en
skyldighet att anmaéla personuppgiftsincidenten till Integritetsskyddsmyndigheten och informera den
drabbade individen om handelsen.

Dataskyddsombudet har till uppdrag att bista med enklare radgivning vid handlaggningen av en
personuppgiftsincident. | de flesta fall kommer enklare radgivning vara tillrdcklig for att hantera
incidenten. Efter en sarskild begdran om bitrdde vid utredning av misstankt personuppgiftsincident
stalld till dso.avesta@jpinfonet.se utvidgas dataskyddsombudets uppdrag till att i det enskilda fallet
bista med mer kvalificerad radgivning, bedémningar och annat stéd for hantering av
personuppgiftsincidenten.

3.Anmalan och dokumentering

Om en personuppgiftsincident har intraffat ska den i vissa fall anmalas till
Integritetsskyddsmyndigheten inom 72 timmar fran det att personuppgiftsincidenten upptackts. |
vissa fall ska dven den person som drabbats av incidenten fa information om vad som har hant och
hur skadan kan minimeras. Nagon anmalan behover inte géras om det ar osannolikt att incidenten
leder till nagra risker for enskildas fri- och rattigheter.

En personuppgiftsincident som bestar i att nagon av misstag skickat ett internt meddelande med
personuppgifter till nagon inom kommunen eller ett kommunalt bolag som inte ar behorig att ta
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emot uppgifterna ar i regel inte anmalningspliktig. Det beror pa att mottagaren da oftast ar
"betrodd” att inte vidta ytterligare atgarder med uppgifterna utan snabbt skicka tillbaka dessa. Det ar
da osannolikt att personuppgiftsincidenten medfér en risk for enskildas fri- och rattigheter. En icke
anmalningspliktig personuppgiftsincident maste anda dokumenteras.

Den som upptacker en personuppgiftsincident ska fylla i den bifogade mallen for intern rapportering
av personuppgifter. Personuppgiftshandlaggaren eller den som handldgger férvaltningens/bolagets
avvikelserapporteringar lagger sedan in den ifyllda mallen i det sarskilda diariet for dataskyddsfragor.
Finns osdkerhet kring om en handelse utgor en personuppgiftsincident, ta kontakt med
dataskyddsombudet, dso.avesta@jpinfonet.se. Mallen for intern rapportering fylls i av den som
upptackt incidenten och lamnas sedan omgaende vidare till férvaltningschef/resultatenhetschef eller
VD for verksamheten. Den chef eller VD som erhallit informationen ska omgaende gora en
bedémning av om hindelsen kan utgéra en personuppgiftsincident och om den i sa fall ska anmalas
till Integritetsskyddsmyndigheten. Dataskyddsombudet bér normalt kontaktas for stod vid denna
bedémning.

Om personuppgiftsincidenten ar sadan att den ska anmalas till Integritetsskyddsmyndigheten fattar
forvaltningschef/enhetschef eller VD for verksamheten beslut om anmaélan. Verksamhetens
personuppgiftshandlaggare eller den som handlagger verksamhetens avvikelserapporteringar
expedierar och diariefér anmalan. Om den befattningshavaren inte ar i tjanst nar beslutet fattas
utser beslutande chef en ersattare sa att anmalan kan expedieras omgaende. Befattningshavaren
eller ersattaren ska informera berord chef och dataskyddsombudet nar en anmalan expedierats till
Integritetsskyddsmyndigheten.

Anmalan till Integritetsskyddsmyndigheten sker genom med hjalp av den blankett som
Integritetsskyddsmyndigheten utarbetat och pa det satt som Integritetsskyddsmyndigheten
foreskriver pa sin webbplats Anmaélan av personuppgiftsincident | Integritetsskyddsmyndigheten
(imy.se). | forekommande fall ska dven den drabbade informeras om handelsen enligt
dataskyddsforordningens bestammelser och vilka atgarder som kan behdva vidtas. | forekommande
fall ska dven personuppgiftsbitradet informeras om incidenten.

Oavsett om en personuppgiftsincident ar anmalningspliktig eller inte ska den alltid diarieféras av
personuppgiftshandlaggaren eller den som handlagger verksamhetens avvikelserapporteringar for
den ansvariga verksamheten. Diarieforing sker i det sarskilda diariet for dataskyddsfragor. Om en
personuppgiftsincident anmalts ska inkommande handlingar i darendet fran
Integritetsskyddsmyndigheten diarieféras av personuppgiftshandldaggaren eller den som handlagger
verksamhetens avvikelserapporteringar i samma diarium som anmalan.
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4.Nar ska de registrerade informeras?

Enligt dataskyddsférordningen ska de registrerade direkt och utan onddigt dréjsmal informeras om
en personuppgiftsincident sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter. Bedomningen ska goras utifran bade allvarligheten av den potentiella eller faktiska paverkan
pa personer som ett resultat av en personuppgiftsincident kan ha och utifran sannolikheten for att
detta intraffar.

Information till de registrerade i anledning av en personuppgiftsincident behdver inte alltid goras.
Den bedomningen far ske fran fall till fall. Foljande fragestallningar ar en utgangspunkt for
bedémningen.

¢ Hur allvarliga kan konsekvenserna bli?
¢ Hur sannolikt ar det att enskilda personer drabbas?

Om personuppgiftsincidenten ar allvarlig ar risken hogre. Om sannolikheten fér konsekvenser ar stor
ar risken ocksa hogre.

Nar risken dr hog maste de personer som har drabbats informeras, sarskilt om det finns ett behov av
att mildra en omedelbar risk for skador. En av huvudorsakerna ar att du ska kunna hjalpa dem att
vidta atgarder for att skydda sig mot effekterna av en personuppgiftsincident.

Pa Integritetsskyddsmyndighetens webbplats, Nar ska vi informera de registrerade? -
Integritetsskyddsmyndigheten (imy.se), finns exempel pa olika fall av personuppgiftsincidenter.
Exempelsamlingen uppdateras |6pande.

5.Uppfoljning och efterféljande atgarder

Ansvarig chef tillser att personuppgiftsincidenter foljs upp och att behévliga atgarder vidtas.
Uppfoljningen sker i samrad med personuppgiftshandlaggaren eller den som handlagger
verksamhetens avvikelserapporteringar och dataskyddsombudet. Dataskyddsombudet rapporterar
till ansvarig néamnd minst en gang per ar.

6.Ytterligare information

Information om personuppgiftsincidenter finns pa Integritetsskyddsmyndighetens webbplats.
Déarutover kan personuppgiftshandldggare och dataskyddsombud ge information om GDPR och hur
denna rutin ska tillimpas. Den réattsliga regleringen angaende personuppgiftsincidenter finns i GDPR,
artikel 33-34 och skéal 85-88. Se vidare Europeiska dataskyddsstyrelsens (EDPB) riktlinjer om
anmalan av personuppgiftsincidenter.

POSTADRESS BESOKSADRESS TELEFON E-POST ORGNR
Avesta kommun Kungsgatan 32 Tfn 0226-645000  servicecenter@avesta.se 21 20 00-2262
Kommunkansliet www.avesta.se

774 81 Avesta


http://www.avesta.se/
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsincident/nar-ska-vi-informera-de-registrerade/
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsincident/nar-ska-vi-informera-de-registrerade/
mailto:servicecenter@avesta.se

RUTINBESKRIVNING Dnr

AVESTA

KOMMUN

7. Intern rapportering av personuppgiftsincident

Nedan finner du Avesta Kommuns mall fér intern rapportering av personuppgiftsincidenter. Mallen
fylls i av den som upptackt incidenten och ldmnas sedan omgaende vidare till
forvaltningschef/resultatenhetschef eller VD for verksamheten. Den chef eller VD som erhallit
informationen ska omgaende gora en beddmning av om handelsen kan utgéra en
personuppgiftsincident och om den i sa fall ska anmalas till Integritetsskyddsmyndigheten.
Dataskyddsombudet bor normalt kontaktas foér stod vid denna beddmning.
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Mall for intern rapportering av en personuppgiftsincident

Fyll i nedanstaende falt sa noggrant som majligt och e-posta omgaende dokumentet till
verksamhetens chef/VD med kopia till dso.avesta@jpinfonet.se

Namn: Avdelning:

Ansvarig chef: Telefonnummer:

Personuppgiftsincidenten

Nar intriffade incidenten?

Na&r upptacktes incidenten?

Vad har hédnt vid incidenten? Markera alla alternativ som giller

[] Obehorigt réjande: Personuppgifter har spridit pa ett felaktigt satt

[1 Obehorig atkomst: Nagon inom eller utanfér organisationen har tagit del avinformation som
den saknar behorighet till

[] Forslut: Information har gatt forlorad pa nagot satt, till exempel genom att en dator eller mobil
blivit stulen

[] Forstoring: Nagon eller nagot har férstort information, till exempel genom att en dator har gatt
sonder

"1 Andring: Personuppgifter har dndrats p& nagot sitt

Lamna en kort beskrivning av incidenten.

Hur upptacktes incidenten?
[1 Genom en automatiserad process: tekniska sékerhetsatgarder
[1 Genom organisatoriska rutiner: till exempel en aterkommande kontroll
[J En anstalld informerade oss
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[] Vart personuppgiftsbitrdade informerade oss
[] En utomstaende eller registrerad informerade oss
[l Annat:

Varfor intraffade incidenten enligt er uppfattning?
[J Manskliga faktorn: fel i det enskilda fallet
L] Brist i organisatoriska rutiner eller processer: systematiskt fel
[ Tekniskt fel: till exempel fel i mjukvara, programinstallningar
[1 Medvetet angrepp fran nagon i organisationen
[] Antagonistiskt angrepp: angrepp utifran
[ Okand orsak
1 Ovrigt:

Intréffade incidenten inom ett omrade dér personuppgifterna hanteras av ett anlitat
personuppgiftsbitrade?

[]Ja

[J Nej

Om ja, ange vem som utgér personuppgiftsbitradet?

Uppgifter om de registrerade

Hur manga registrerade har paverkats?

Vilka grupper tillhor de registrerade? Till exempel elever, fackliga foretradare, fortroendevalda osv.

Vilka sorts personuppgifter har incidenten drabbat?
] Etniskt ursprung
[J Politiska asikter
[] Religios eller filosofisk dvertygelse
[J Medlemskap i fackférening
[] Genetiska uppgifter: till exempel DNA
[] Biometriska uppgifter: till exempel fingeravtryck
[] Halsa
] Sexualliv eller sexuell laggning
[ Uppgift om brott
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[l Personnummer

1 Ekonomisk eller finansiell information

[J Lokaliseringsuppgifter

[J Kommunikationsloggar

[ Fédelsedatum

[J Identifierande information: till exempel fér- och efternamn
[J Kontaktinformation

[ Okant vilka uppgifter som ar drabbade

[ Ovrigt:

Var personuppgifterna krypterade?
[lJa
L Nej

Vad kan bli konsekvenserna av incidenten fér den registrerade?
[] Den registrerade forlorar kontrollen 6ver de egna personuppgifterna
[] Diskriminering
[J Identitetsstold eller bedrageri
[] Ekonomisk forlust
[] Obehorigt hdvande av pseudonymisering
[] Skadat anseende
[] Forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt
[J Annan ekonomisk eller social nackdel
1 Ovrigt:

Hur allvarlig bedémer ni incidenten?
[] Obetydlig
[] Begransad
[ Betydande
[] Mycket allvarlig
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